vacademy.cz vzdélaniIT profesionala
Vacademy

Ubuntu
Deblan
spravce
serveru
dil II

Libor Jelinek

Umite zaklady Linuxu, ale chcete vedet, jak
profesionalneé spravovat linuxovy server



Vita vas prirucka
Ubuntu a Debian

spravce serveru
|1

Vitame budouci i soucasné administatory v pfirucce ,Ubuntu Debian spravce serve-
ru I1”! Tato publikace muze byt skvélym doplrikem k nasim kurz(m Linuxu, ale je
koncipovana jako zcela samostatnd. Nabizime ji zdarma v§em ndvstévnikim a sa-
mozrejmé nasim studentdm. Budeme radi, kdyz vdm pomaze naucéit se Ubuntu, De-
bian nebo dokonce i jinou distribuci Linuxu.

Tip

Libi se vam tato knizka? Prijdte na skoleni od autord této prirucky na Vacade-
my.cz!

Licenéni ujednani

Copyright © 2017 Virtage Software. Tato pfirucka je publikovana pod
licenci CC BY-NC-SA 4.0 (Uvedte puvod-Neuzivejte dilo komeréné-Zachoveijte licen-
ci 4.0 Mezinarodni). Tato licence dovoluje text sdilet a distribuovat v jakémkoli for-
matu nebo médiu kromé pouZiti pro vydélecné ucely. Text mlZete upravovat a poz-
ménovat, pokud zachovate stejnou licenci. Vystavitel licence muze tyto podminky v
budoucnu upravovat. Pfi sdileni a Sifeni je nutné uvést plvod napf. URL odkazem.



https://vacademy.cz/skoleni/linux/
https://vacademy.cz/
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.cs

1. Disky a zarizeni

,V Linuxu je je vSe soubor. Pokud to neni soubor, je to proces.”

—Kamenné pravidlo soubor( v Linuxu

1.1. Druhy souborti

Soubor v Linuxu ma velmi Siroky vyznam a ,bézny“ soubor s textem, obrazkem ap.
je jen jednim z druhd soubord, které existuji. Prvni zvlastnosti je, ze mezi soubory v
Linuxu zahrnujeme tzv. souborova zarizeni reprezentujici riizné hardwarové a jiné

komponenty. Rovnéz slozka je zvlastnim druhem souboru, ktery obsahuje seznam

jinych soubord.

Pristup ,vSe je soubor” ma velké mnozstvi vyhod, které postupné objevime sami.

Typ souboru zobrazuje notoricky znamy prikaz 1s s volbou -1 se kterou pred
opravnénim souboru uvede jeho typ (prvni znak prvniho sloupce). Napf. ve vypisu
domovské slozky 1s -1 ~ najdeme obycCejny soubor (-) a slozky (d):

- rWXr-Xr-x
drwxr-xr-x
drwxrwxr-x
drwxrwxr-x

sandy sandy
sandy sandy
sandy sandy
sandy sandy

© B NNDN

Tip

1053 Oct 25 23:40 pgadmin.log
4096 Oct 25 23:40 Pictures/
4096 Oct 13 10:00 snap/

4096 Oct 18 13:12 workspace/

Skoro jisté mizete misto 1s -1 pouzivat 11. Je to tzv. alias pro 1s -1.

Dalsi druhy soubort najdete v tabulce.

Druhy soubort a odpovidajici symboly ve vypisu ls - 1.

Symbol v

ls -1 Vyznam

- normalni soubor s texty, obrazky, hudbou ap.




Symbol v

TsB-1 Vyznam

q sloZka (odirectory) - specialni soubor obsahujici ndzvu jinych
souboru

1 symbolicky odkaz (link) na jiny soubor

C znakové (character) zarizeni. Viz blokova a znakova zarizeni.

doménovy soket (domain socket) je podobny soketlim protokolu

= TCP/IP. Slouzi jako prostredek interprocesové komunikace (IPC).
pojmenovana roura (named pipe). Podobné jako sokety jsou

P prostfedkem pro IPC, ale bez sémantiky sitovych socketd.

b blokové zarizeni. Viz blokova a znakova zarizeni.

1.2. Oddily a souborové systemy

Fyzicky pevny disk mize byt rozdélen na vice oddilu (partitions). Oddily jsou na
sobé nezavislé a pad nebo chyba jednoho neovlivni druhy. OS Linux v typické insta-
laci pouziva vice oddild.

Dlvod je predevsim historicky, kdy jesté nebyly pouzivany Zurndlovaci souborové
systémy (filesystems) a problém by mohl vést az ke ztraté dat. Ale i dnes ma rozdé-
leni na vice oddild vyznam. Databaze muze napf. nekontrolované zaplnit veskeré
misto do posledniho bajtu a zastavit systém. Tim Ze jsou v§ak soubory na jiném
oddilu, nez 0OS, nebude tim chod OS ovlivnény.

Zurnalovaci file systémy

Zabezpecuji data pred neocekavanym vypadkem napajeni nebo odpojenim zafi-
zeni tim, Ze zapisuji zmény nejprve do specialniho zaznamu - Zurnalu - a teprve
pak skutecné na disk. Nasledné je udaj o Uspésné ,realizaci” na disku zapsan do
zurnalu a nakonec zrusen. Diky tomu je mozné v pfipadé preruseni vratit stav na
pred operaci nebo ji dokoncit.

Zurnalovani nechrani véak pied chybami na disku a logickymi chybami. Pro
ochranu tohoto druhu slouzi napf. RAID.



Staricky FAT zurnalovy neni. Jinak zurnaluji takrka vSechny moderni filesystémy:
NTFS (Win), HFS+ (Mac), vSechny unixové a linuxové FS jako ext3, ext4, ReiserFS,
XFS, JFS, ZFS.

Linux obvykle ke spravné ¢innosti vyuziva nejméné dva druhy oddild:

« datovy (bézZny) oddil naformdatovany na néktery z fady podporovanych soubo-
rovych systém pro ukladani dat OS nebo uzivatelskych dat. Béznych oddild
Ize mit vice.

+ odkladaci (swap) oddil, ktery nema zadné naformatovani (je tzv. raw). Vyuziva
ho OS pfi nedostatku RAM. Tento princip virtualni paméti podporuji dnes
vSechny velké OS.

1.3. Startovani z disku

1.3.1. Master Boot Record (MBR)
MBR je bootovaci sektor (512 bajt(l) na Uplném zacéatku disku. MBR obsahuje

« informace o rozdéleni disku na logické oddily obsahujici souborové systémy

+ proveditelny kdd, tzv. boot loader, ktery vétsSinou jen preda fizeni skuteCnému
spoustéci jako GRUB

1.3.2. GUID Partition Table (GPT)

Koncept MBR pochazi z roku 1983 a je postupné nahrazovan GPT. GPT tabulku na-
jdeme u vSech modernich stroji s UEFI firmwarem (nastupce BIOSu). Z GPT miiZou
bootovat vSechny moderni OS vCetné OS X a Windows a samozrejmé Linuxu. Hlav-
ni linuxové nastroje pro praci z disky byly aktualizovany pro podporu GPT.

1.3.3. GRUB

GRUB je standardni boot loader vétsiny linuxovych distribuci. Nahradil starsi LILO
(LInux LOader). Je to ,to menu po startu PC s vybérem 0S". Umoznuje startovat
nejen Linuxy, ale i DOS, Windows, BSD a Solaris systémy.

1.4. Souborova zarizeni

Slozka /dev/ obsahuje specialni soubory reprezentujici zafizeni a komponenty pfi-
pojend k pocitaci. Kromé skuteéného hardwaru jde i o rizna pseudo a similovana
zarizeni jako generator ndahodnych Cisel ap.



,VSe je soubor” je doslova genialni rozhodnuti. Zafizenim mdzete nastavovat <<../
usrv1/06-souborova-opravneni.adoc,vlastnika, skupinu a opravnéni>>, vytvoreni
image oddilu se rovna éteni souboru zafizeni oddilu, vytisténi mize byt poslani na
soubor zafizeni tiskarny atd.

1.4.1. Blokova a znakova zarizeni
Linux rozliSuje mezi znakovymi a (béznéjsimi) blokovymi zafizenimi.
Blokova (block device):

« umi ,udrzet” data
disketa, pevny disk, USB flash pamét, USB disk ap.

« muUZete Cist/zapisovat jakykoli blok bajtd

bufferuje
+ nevyhoda buferovani je, Ze nevite, ze data byla uz zapsana na zafizeni

* nahodny pfistup
Znakova (character device):

* slouzi k ,protékani“ dat
* pasky, sériové linky
*+ nebufferovany primy pfistup

* neznameng, Ze muzete ¢ist/zapisovat jen po jednom znaku (toto rozhodnuti je
na zafizeni samotném)

+ sekvencni pristup

v -

Ve, Vevys

Xu, resp. v pocitaci existovat.

Poznamka

Néktera zarfizeni a souborové zarizeni jsou jiz pomalu pocitacovym davnoveé-
kem, ale prfesto se domnivame, Ze stoji za to je zminit.



/dev/fd[0-9]

Prvni disketova jednotka je fdO. Druha fd1 ap.

/dev/hd[a-d]

Pevné disky pfipojené pres IDE rozhrani. hda je primary master, hdb je primary sla-
ve, hdc secondary master, hdd secondary slave.

/dev/hd[a-d][1-9]

Oddily na daném IDE disku. Oddily 1-4 jsou primarni oddily. Oddily 5+ jsou logické
oddily uvnitf rozsifenych oddill. Takze napf. hdb1l je primdrni partition na primary
master.

/dev/1p[0-9]

1p0 je prvni paralelni tiskarna ap.

/dev/loop[0-9]

Tzv. loopback zarizeni jsou pseudozarizeni slouzici ke zpfistupnéni souboru jako
blokového zafizeni (napf. pfipojeni .iso obrazu jako disku).

/dev/null

,Cerna dira" ve které nendvratné zmizi cokoli tam zapisete. UZiteénost tohoto zafi-
zeni je hlavneé pro skripty, kdy do ¢erné diry pfesmeérujete vystup, ktera vas nezaji-
ma.

# stderr vystup findu nds nezajima - presmérovdn do cerné diry
# stdout bude stdle na konzoli
$ find / -name foo 2> /dev/null

/dev/psaux

PS/2 port.

/dev/cdroma /dev/dvd



/dev/randoma /dev/urandom

Generatory nahodnych Cisel. random je nedeterministicky, coz znamena, ze nasle-
dujici Cislo nelze odhadnout z predchozich Cisel. urandom je ,pouze” pseudona-
hodny, ale taky rychlejsi. Nezalezi vam na vysoké bezpecnosti, postaci urandom.

Tip
Priklady vyuzZiti soubord random a uranom.

Chcete vytvofit umélé zatizeni PC? Ctéte z urandom a posilejte ho do nul1.

cat /dev/urandom > /dev/null

Chcete vytvorit 10 MB ,ndhodny“ soubor (ndhodného obsahu)?

dd if=/dev/urandom of=random.bin bs=1M count=10

/dev/sd[a-2z]

Plvodné sd zafizeni byli SCSI disky, ale toto rozhrani se nikdy vyraznéji nerozsifilo a
s masivnim nastupem SATA disk({ se vyvojafi rozhodli vyuzit tohoto znaceni pro za-
Fizeni s timto rozhrani. Pismena abecedy jsou pfifazovany, tak jsou zafizeni naleze-

ny na sbérnici - prvni sda, druhé sdb ap.

/dev/sd[a-z][0-9]

UrCuje oddil na konkrétnim SATA disku. Oddily jsou Cislovany od 1. Napr. sda3 je
treti oddil na prvnim SATA disku.

/dev/sr[0-9]

Souborové zarizeni pro CD/DVD-ROM. sr0 je prvni, srl druhé atd.



/dev/ttyS[0-9]

Sériovy port.

/dev/zero

Cteni zero zafizeni vrati vzdy nulové znaky (0x00). UZiteGnost je opét spise pro
skripty, kdy chcete vytvorit velky soubor vyplnit do urcité velikosti ,ni¢im".

Poznamka

Nulovy znak (ob¢as NUL nebo \0) neni nula! Jde o kontrolni znak podobné
jako \ t (tab), \n (novy rfadek) ap. V Unicode i ASCIl ma hodnotu nula (0x00).
Plvodné vyznam byl ignorovany znak, ale dnes v fadé programovacich jazyku
indikuje konec retézce.

1.5. Pripojeni a odpojeni

Pred pouzitim se musi souborovy systém pfipojit. Linux ma plochou adresarovou
strukturu. Kazda slozka muze byt na zcela jiném oddilu.

Tip

Casto se to pouziva napf. na serveru samostatny oddil pro /var/ a samotny
OS na /. Nebo na notebooku umisténi / na mensi, ale rychlejsi SSD, a /home/
na pomalejsi, ale velky mechanicky HDD.

1.5.1. mount

Pro pripojeni diskového oddilu slouzi pfikaz mount. V zakladni podobé akceptuje
dva parametry - soubor zafizeni na kterém lezi pripojovany filesystém a slozku, kam
ho pripojit. Této cilové sloZce se ¢asto fika pfipojny bod (mount point).



Zakladni podoba

Pokud neni nastaveno jinak, smi mount provadét jen root.

# Pripojeni sdc5 jako /home/sally/ mount
sudo mount /dev/sdc5 /home/sally/

Dulezité

Cilova slozka nemusi byt prazdnad, ale musi existovat. Pripadny predchozi ob-
sah po pripojeni se neztrati, ale je zastinén a do¢asné nedostupny.

Uréeni souborového typu

Linux podporuje témér vSechny myslitelné souborové systémy a pokusi se jej na
zarizeni rozpoznat. Presto byva dobrym zvykem typ souborového systému urcit pa-
rametrem -t:

# Explicitni urceni souborového systému
mount -t ntfs /dev/sdc5 /home/sally/win_backup
Volby pripojeni

DalSim ¢asto pouzivanym parametrem je -0 pro upfesnéni zplsobu pfipojeni.
Napf.:

mount -t ntfs -o ro,user /dev/sdc5 /home/sally/win_backup

Nékteré volby jsou nezavislé na souborovém systému, nékteré plati jen pro konkrét-
ni souborové systémy. Z obecnych a vzdy pouzitelnych jsou dllezité zejm.:

« auto a noauto — viz Pripojeni po startu.

* rwa ro — pripoji zafizeni ke ¢teni i zapisu/pouze ke ¢teni
+ suid a nosuid — umozni/zakaze spousténi soubor(l s prdvem SUID

* exec a noexec — umozni/zakaze spousténi souborl s pravem spustit



s user ausers - viz Pripojovani pro bézné uzivatele.

VSechny dalSi obecné volby najdete popsany v man mount. Ty specifické v manua-
lovych strankach jednotlivych filesystému (napf. man mount.ntfs pro NTFS).

1.5.2. umout

Poznamka

Je to opravdu umount, nikoli unmount.

Pro odpojeni slouzi umount a ma jediny parametr - bud’ soubor zafizeni nebo pfri-
pojny bod (slozku):

# Odpojeni pres zarizeni
umount /dev/sdc5

# nebo pres pripojny bod
umount /home/joe/

1.5.3. /etc/fstab

Hlavim ucelem souboru /etc/fstab je definice pripojeni, ktery se maji provést
béhem startu PC.

Format souboru

Jde o jednoduchy textovy soubor, kde kazdy radek definuje, jedno pfipojeni. Sloup-
ce (pole) oddélené mezerami nebo tabulatory jsou

<zafizeni> <pripojny bod> <typ filesystému> <volby> <dump> <pass>
které maiji postupné tento vyznam:

* 1. pole: zafizeni — zdrojové zafizeni (odkud), které byva ¢asto misto souboro-
vého zafizeni (napf. /dev/sdc3) specifikovano UUID (Universally Unique
Identifier).



Poznamka

UUID (Universally Unique Identifier) je unikatni identifikace diskového za-
fizeni (napf. fc64422e-669c-11e8-bd41-0800272870d0). M4 vyhodu, Ze
je jednoznacné a vytvari se jiz pfi naformatovani. Stejné zafizeni bude
pripojeno vzdy stejné. Klasické uréeni souborovym zafizenim jako napr.
/dev/sdal je zavislé na poradi nalezeni na sbérnici ap.

Ke zjisténi UUID slouzi blkid. Bez parametr( vypiSe UUID vSech disko-
vych zafrizeni. UUID konkrétniho zafizeni napr. /dev/sda zjistime zada-
nim blkid /dev/sda.

« 2. pole: pripojny bod - cilovy pfipojny bod (kam)

» 3. pole: typ filesystému — typ filesytému na zafizeni (ext4, xfs, nts ap.)

« 5. pole: dump — 0 nebo 1, pro zalohovat/nezalohovat programem dump. De-
faultné 0.

Poznamka

Dump je staricky zalohovaci program, ktery se kterym se skoro jisté ne-
setkate a proto toto pole fstabu nema z dnesniho pohledu vyznam. Mize
se vSak prece jen stat, ze dump nebo jiny program pro zalohovani tento
udaj Cte.

* 6. pole: pass — poradi pfi kontrole svazku programem fsck pfi startu pocitace.
0 znamena nekontrolovat.

Podivejme se na priklad /etc/fstab serveru s rozdélenim /, /var/, swapem a
jednou vzdalenou slozkou pfipojenou pres NFS:



UUID=fc64422e-669c-11e8-bd41-0800272870d0  / ext4 default

UUID=fc64422f-669c-11e8-bd41-0800272870d0 /var ext4 default
/swap.img none swap sw
192.168.121.27:/var/logs/patton/ /opt/ezclue/logs/ nfs bg, hard

Pripojeni po startu

| kdyZ je hlavnim ukolem fstab pfipojit zaznamy béhem bootovani PC, mizeme mit
ve volbach (4. pole) zaznamu mit uvedeno noauto a fadek se vynecha.

Pokud noauto neni mezi volbami uvedeno nebo je uvedeno auto je zafizeni pripo-
jeno na zavoldni mount -a (obvykle ve startovacich skriptech).

Pripojovani pro bézné uzivatele

Jak jsme rekli vySe, mlize pfipojeni a odpojeni provadét jen root. Existuje vS§ak moz-
nost jak tyto operace povolit i pro bézné uzivatele. Jestlize mezi volbami (4. pole) v
zaznamu ve fstab je volba

* user — umozni se pfipojeni zafizeni i ne-root uzivatelim. Odpojit ho miZze jen
root a uzivatel, ktery zafizeni pripojil.

* users — umozni se pripojeni jakémukoli uzivateli. Odpojit ho mize také kdo-
koli, dokonce jiny uzivatel, nez ho pfipojil.

1.6. Programy pro praci s disky a oddily

Upozornéni

Vétsina programU vyZaduje root opravnéni (provadéjte pomoci <<../usrv1/04-
uzivatele-skupiny.adoc#sudo,sudo>>). Vychovanéjsi programy vypiSou chybu,
jiné bohuzel bez sudo na obrazovku vibec nic vytisknout.

1.6.1. dd

Program pro nizkourovnové binarni kopirovani bajt po bajtu. Vhodné pro image dis-
ku, kopii MBR ap.



Zakladnimi parametry jsou if (input file), of (output file), bs (block size), a count
(pocet).

# Vytvoreni ndhodného 10 MiB souboru
dd if=/dev/urandom of=random.bin bs=1M count=10

1.6.2. Isusb
VypiSe informace o USB sbérnicich a zafizenich k nim pfipojenych.

Dlezité parametry jsou -t pro vypis ve stromu a - v pro detailni vypis.

$ sudo lsusb -t
/: Bus 04.Port 1: Dev 1, Class=root hub, Driver=ehci-pci/2p, 480M
|  Port 1: Dev 2, If 0, Class=Hub, Driver=hub/8p, 486M
/: Bus 03.Port 1: Dev 1, Class=root hub, Driver=ehci-pci/2p, 480M
|  Port 1: Dev 2, If 0, Class=Hub, Driver=hub/6p, 480M
|  Port 3: Dev 3, If 0, Class=Vendor Specific Class, Driver=rtsx_ usb,
|  Port 4: Dev 4, If 0, Class=Wireless, Driver=btusb, 12M
|  Port 4: Dev 4, If 1, Class=Wireless, Driver=btusb, 12M
| Port 5: Dev 5, If 0, Class=Video, Driver=uvcvideo, 480M
| Port 5: Dev 5, If 1, Class=Video, Driver=uvcvideo, 480M
/: Bus 02.Port 1: Dev 1, Class=root hub, Driver=xhci hcd/4p, 5000M
/: Bus 01.Port 1: Dev 1, Class=root hub, Driver=xhci hcd/4p, 480M

1.6.3. Ishw

Z4akladni program pro vypis informaci o hardwaru. Mize zjistit idaje o presné konfi-
guraci pameéti, obsazenych bankach, firmwaru, CPU ap.

Bez parametrll vypiSe vSechny znamé Udaje. Druh informaci omezite parametrem -
C, -class napf. jen o sitovém hardware:

sudo lshw -class network

Dostupné tridy (kategorie) zjistite ve vypisu sudo lshw -short.
1.6.4. Isof
Vypisuje na STDOUT informace o souborech otevfenych procesem.

Bez parametr( vytvori velmi dlouhy vystup otevienych soubort vSech aktivnich pro-
cesll. Mezi velkym mnoZstvim parametrl zminime jen -1 pro zjiténi jaky proces
okupuje sitovy port.



$ lsof -1:8000
COMMAND PID USER FD TYPE DEVICE SIZE/OFF NODE NAME
python 2143 sally 3u IPv4 394753 0t0 TCP localhost:8000 (LISTEN)

1.6.5. fdisk

Program stejného jména z MS-DOSu existuje i pro Linux, ale jeho ovladani je zalo-
Zeno na parametrech prikazové radky.

pouziti tohoto program je vétSinou spise jen k vypsani informaci s - 1 - disky, UUID,
oddily, velikosti, souborové systémy a typ tabulky rozdéleni (GPT, MBR, ...):

$ sudo fdisk -1

Disk /dev/loop0O: 86.6 MiB, 90759168 bytes, 177264 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk /dev/loopl: 86.6 MiB, 90812416 bytes, 177368 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk /dev/sda: 30 GiB, 32212254720 bytes, 62914560 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: gpt

Disk identifier: 17104833-25AA-43D6-8092-97CF7324D8BC

Device Start End Sectors Size Type
/dev/sdal 2048 4095 2048 1M BIOS boot
/dev/sda2 4096 20975615 20971520 160G Linux filesystem

/dev/sda3 20975616 62912511 41936896 20G Linux filesystem

1.6.6. cfdisk

Snadnéjsi a modernégjsi alternativou je cfdisk, ktery pfipomina ovladanim fdisk z
MS-DOSu.

sudo cfdisk



/dev/sda
8BC

Device Sectors Size Type
/ 1 8 1M BIO

5 ) 20 d) 10G Lin f system
20975616 41936896 20G Linux filesystem

Quit program without writing changes

Program cfdisk

Textovy parted a graficky GParted jsou zastupci pokrocilych programu pro spravu
disk( a oddilll. parted byva soucasti instalace. Klikaci GParted pfipominajici ko-
mercni Partition Magic se velmi lehce ovlada.

GParted je k dispozici také jako GParted Live, tj. jako mala bootovatelna distribuce
obsahujici nejen GParted, ale i mc, fdisk, SSH, telnet ap.



https://gparted.org/livecd.php

Type

LABEL-TYPE
[FS-TYPE] START END

START END cue a lost partition near START and END
rt NUMBER END - iti

[NUMBER [FLAG]] gc he S AG on partition NUMBER

number and c ight information
f GNU Parted

@ ® @ /dev/sda - GParted
GParted Edit View Device Partition Help

® =S F L_1/dev/sda (465.76GiB) :
/dev/sda2 /dev/sda3
160.48 GiB 270.45GiB
Partition File System Mount Point Label Size Used Unused Flags
/dev/sda1 ntfs System Reserved 350.00MiB 283.12MiB 66.88 MiB boot
/dev/sda2 @ I ntfs 160.48 GiB - -
unallocated unallocated 1.29 GiB — —
v /dev/sda4d L extended 33.20GiB - —
l. l l l I | |
/dev/sdas . [l ext4 / 12.10GiB 8.06GiB  4.04GiB
unallocated unallocated 4.00 MiB — —
/dev/sdaé M ext4 14.90GiB 404.89MiB  14.50GiB
/dev/sda7 ©. M linux-swap 2.29GiB 4.00KiB 2.29GiB
/dev/sda3 ntfs 270.45GiB  223.85GiB  46.60GiB
unallocated unallocated 1.02 MiB - -
N mme Al
Dulezité

Uvod a vyhody LVM misto tradi¢niho rozvrzeni disku najdete v ,,../usrv1/02-in-
stalace.adoc#lvm, kapitole o instalaci”.



LVM je alternativnim a moderni zplsob spravy disk( v Linuxu. Hlavni vyhodou LVM
je, ze vSechny operace jsou online za béhu bez nutnosti zastaveni, restartu v¢. zmé-
ny velikosti oddil(l, snapshotl ap. VSechny soucasné distribuce a nastroje LVM
podporuji.

Upozornéni

Soucasna verze o které budeme dale hovorit je LVM 2. Nedoporucujeme pra-
covat se starsi verzi LVM.

1.7.1. Terminologie LVM
LVM pouziva nékolik klicovych termin(, které musime jako prvni vysvétlit:

* Volume group (skupina svazk() (VG) sdruzuje LV a PV do jedné administrativni
jednotky. Je to nejvyssi troven ¢lenéni v LVM. Mizeme ji pojmenovat naptr.
podle pocitace nebo ,dpt1“ ap.

° VG muzou byt zvétSena/zmensena pfidanim/odebranim novych PV

« Physical volume (fyzicky svazek) (PV) je obvykle odpovida fyzickému zafizeni
pevného disku, ale mize se jednat jen o ,pohled” na disk tfeba v pfipadé soft-
warového RAIDu.

o kazdy PV je rozdélen do Usekll dat znamych jako physical extent (PE) o
stejné velikosti jako logical extent (LE) (viz dalSi odrazka).

* Logical Volume (logicky svazek) (LV) je ekvivalent diskového oddilu v ne-LVM
systému. LV je viditelny jako bézné blokové zarizeni a obsahuje samotny sou-
borovy systém.

o kazdy LV je rozdélen do Usekl dat znamych jako logical extent (LE) ve
velikosti stejné pro vSechny LV ve VG.

o LV mulzou byt zvétSena/zmensena spojenim/rozpojenim novych extents
o LV muzou byt pfemistény mezi PV

o na rozdil od tradiénich oddil maji jména misto Cisel, miZou se rozkladat
napfic¢ vice PV (disky), které nemusi byt ani fyzicky v fadé



l / IIIUSRIIIOPTI[NAR: /HOME

LV3 LV4 LV5

LV1 LV2

PV2 PV3

o ™\

—\ Volume Group1]™

Organizace prvk( LVM (obrazek prevzat z http://www.markus-gattol.name/

1.7.2. Nastaveni LVM behem instalace

Nastavit LVM jiz b&hem instalace je nejjednodussi a doporuéeny zplsob ,jak na
LVM". Ubuntu Server od verze 17.10 pouziva novy instalator, ktery prozatim nema
moznost nastaveni LVM jiz béhem instalace. Pro LVM a nékteré dalsi pokrocilé vol-
by je nutné stahnout tzv. alternativni instalator.

1. Na strance https://www.ubuntu.com/download/alternative-downloads najdeé-
te ,Alternative Ubuntu Server installer”.
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‘ @ Canonical Group Ltd [GB] | https:;//www.ubuntu.com/download/alternative-downloads

Alternative Other image
Ubuntu Server MIrrors
IﬂSta lle F For other versions of the Ul

installer please select your
mirror; however, we recom
the standard installer as all
packages are available in Ul
Software Centre.

If you require advanced networking and
storage features such as; LVM, RAID,
multipath, vlans, bonds, or re-using
existing partitions, you will want to
continue to use the alternate installer.

See all Ubuntu mirrors &
Download the alternate installer &

Pro pokrocCilé moznosti instalace jako LVM je tfeba sahnout po alterna-
tivnim instalatoru.

2. Dostanete se na vypis soubor(l podle procesorové architektury a podle zplso-
bu stazeni (iso/bittorrent ap.). Pravdépodobné hledate soubor
ubuntu-18.04-server-arm64.iso ( klasicky instalator se jmenuje
ubuntu-18.04-1ive-server-amd64.1iso).

3. Instalator nabidne nastavit LVM hned pfi instalaci.



[!'!1] Partition disks

If you choose guided partitioning for an entire disk, you will next be asked which disk
should be used.

Partitioning method:
Guided - use entire disk
Guided - use entire disk and set up LVH
Guided - use entire disk and set up encrypted LYM
Manual

<Go Back>

Tab> moves; <Space> selects; <Enter> activates buttons

[11] Partition disks |

This is an overview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), a free space to create
partitions, or a device to initialize its partition table.

Guided partitioning

Configure software RAID

Configure the Logical Yolume Manager
Configure encrypted volumes
Configure iSCSI volumes

L¥M VG ubuntu-vg, LY root - 31.2 GB Linux device-mapper (linear)
#1 31.2 GB f extd /

LvM VG ubuntu-vg, LV swap_1 - 1.0 GB Linux dewvice-mapper (linear)
#1 1.0 GB f swap swap

SCSI3 (0,0,0) (sda) - 32.2 GB ATA VYBOX HARDDISK
#1 primary 32.2 GB K 1lvm

Undo changes to partitions
ing and write changes to disk

<Go Back>

<F1> for help; <Tab> moves; <Space> selects; <Enter> activates buttons



[!!] Partition disks |

If you continue, the changes listed below will be written to the disks. Otherwise, you
will be able to make further changes manually.

The partition tabhles of the following devices are changed:
LWM VG ubuntu-vg, LV root
LWM VG ubuntu-vg, LV swap_1

The following partitions are going to be formatted:

LVYM ¥G ubuntu-vg, LV root as extd
LYM VG ubuntu-vg, LV swap_1 as swap

Write the changes to disks?

<ves)!

(Tah> moves; <Space> s 55 <Enter> activates buttons

1.7.3. Prakticky priklad pouziti LVM

Nastroje pro LVM tvofi sada program( s nazvy zaéinajici vg*, pv* a Iv* (jako volume
group, physical volume a logical volume) + sloveso jako create, display, remove ap.
Napf. vgdisplay zobrazi informace o volume group.

LVM nastroje by méli byt standardné nainstalovany, ale kdyby ne, ziskate je prove-
denim sudo apt-get install lvm2.

# 2 disky pri instalaci jeden jako LVM. Oba treba 8 GB.
# druhy neni nijak naformdtovany

sudo fdisk -1

# Jestli chci vyuzit cely disk tak jak lezi bézi pro LVM, pak v prikazu pvcreat
sudo cfdisk /dev/sdb

# a vytvorte jeden Linux LVM (8e) oddil plné velikosti disku

# Zapise do parittion LVM hlavicku
sudo pvcreate /dev/sdbl

# Zobrazi physical volumes
sudo pvdisplay
# nebo



sudo pvs

# Vytvori volume group ze zarizeni
sudo vgcreate vg0 /dev/sdbl
# (lze zadat 1 vice zarizenich)

# Zobrazi volume groups
sudo vgdisplay
# pozor, Ze "vgs

n

neexistuje

# Vytvoreni logical volumes

# -n = jméno, -L = velikost vgO = ze které volume group
sudo lvcreate -n g0 root -L 2g vgO

sudo lvcreate -n g0 home -L 2g vg0O

sudo lvcreate -n g0 var -L 2g vg0

# Zobrazime a uvidime /dev/myvgl/logickal
sudo lvdisplay

# nebo

sudo lvs

# Naformatovani logickéhych svazkli na ext4
sudo mkfs.ext4 /dev/vg0/g0_root -L root
sudo mkfs.ext4 /dev/vg0/g0 home -L home
sudo mkfs.ext4 /dev/vg0/g0 var -L var

# Rozsireni o 1 GiB
sudo lvresize -L +1G vg0/g0 root

# prikazu miZete doplnit na konec PV ze kterych ma byt "ukrojeno", jinak se pot

# Presvécte se vypisem logical volumes
sudo lvdisplay

# Je treba rozsirit i filesystem na novou velikost (pro ext4):
sudo resize2fs /dev/vg0/g0 root

# Pripojte oddily
sudo mkdir /mnt/g0 root
sudo mount /dev/vg0/g0@ root /mnt/g0 root

# Presvécte se
df -h

Tip

Vymaz VG - Umi vymazat VG a s ni vSechny LV. LV musi byt umountovany.



Tip

ZvétSeni oddilu i filesystemu v jednom kroku - Ivresize ma od vyssi verze
LVMZ2 volbu -r, kdy zvétsi i filesystem, takze nemusime nasledné volat resi-
ze2fs.



2. Konfigurace siti v Linuxu

ci siti v Linuxu: pfeklad jmen zajistuje systemd-resolved (nebo prosté jen resolved),
sitova rozhrani na serverech spravuje systemd-networkd (nebo prosté jen networ-
kd), na desktopech obvykle Network Manger (NM) atd.

Tyto zmény pfindsi vyhody pro slozZité systémy s mnoha sitovymi adaptéry, systémy
bézici v cloudu, minipocitace pro IoT atd. Bohuzel taky komplikuji nastaveni sité a
banalni pozadavek ,chci jen nastavit IP, masku, branu, DNS“ je doslova véda. Kde
jsou doby, kdy stacilo upravit soubor /etc/network/interfaces..

Simu feseni je zjednoduseni pomérné velké naroénosti konfigurace a rizna konfigu-
race stejnych véci v networkd a Network Manageru.

V této kapitole se pokusime vysvétlit vSechny zplisoby, abyste byli schopni admi-
nistrovat nové i staré instalace Ubuntu.

2.1. Sitova rozhrani

Sitova rozhrani Ci sitové adaptéry jsou souborova zarizeni ve slozce /dev/. Mizete
se setkat se dvéma zpUlsoby pojmenovavani sitovych rozhrani.

Tradicni pojmenovani

Velice dlouhou dobu to bylo jediné pojmenovani sitovych rozhrani. Toto jednoduché
schéma je podobné ostatnim souborovym zarizenim. Napf. pro kabelové vedeny
ethernet se adaptéry jmenuiji jako eth@, ethl, ap. tak jsou nachazena ovladacem.

Nazev se ridi typem adaptéru:

+ ethO, ethl, .. - klasicky kabelové vedeny ethernet. Prvni rozhrani je eth0
atd.

+ 1o - loopback zafizeni. Je specialni sitové rozhrani, které je vzdy pfitomné i
na pocitaci bez skutecné sitové karty. Slouzi k provozu sitovych aplikaci i bez
nutnosti ,jit" na skutec¢nou sit. Ma pfifazenou pevnou IP adresu 127.0.0.1.

« wlan0, wlanl, .. - bezdratové Wi-Fi karty jsou oznaceny wlan (wireless LAN).
Prvni rozhrani je wlan0 ap.



Tento zplsob pojmenovani ma nevyhodu v tom, Ze neni zcela spolehlivy. Mize se
napf. stat, Zze pfi zméné hardware dojde k zaméné - adaptér je eth0 je pri jednom
startu, eth1 pfi dalSim.

Pojmenovani rozhrani v systemd

ni jmen sitovych rozhrani zvané Predictable Network Interface Names (predikova-
telna jména sitovych rozhrani). Misto tradi¢nim jmen jako eth0 se setkate s nazvy
enp5s0 ap., kterd jsou stabilni (predikovatelna), protozZe se tvofi na zakladé udaj
jako cCislo prectené z firmwaru nebo BIOSu, Cislem PCI sbérnice do které je karta
vloZena, fyzickym umisténi ap.

Konkrétni postup tvorby jména je pomérné slozity a najdete zdokumentovan ve
zdrojovych kédem systemd. Napr. nazev rozhrani enp@s3 se vytvori néjak takto:

* prvni dvé pismena (en) - typ rozhrani: napf. en pro ethernet, wl pro wireless
LAN (Wi-Fi)

« tfeti pismeno a Cislo (p0@) — typ pfipojeni a poradi: napf. p pfipojeno nultou PCI
sbérnici

+ posledni pisméno a Cislo (s3) — ¢éislo slotu: napf. tfeti slot na nulté PCI sbérni-
Ci.

Specialni IP adresy

Kromé IP adresy prifazené administratorem nebo DHCP systémem se pouziva
nékolik specialni IP adres s pevnym vyznamem, které si nemuizeme zvolit pro si-
tové rozhrani:

+ 0.0.0.0(IPv4)/:: (IPv6) — vSechna sitova rozhrani pocitace

+ 127.0.0.1 (IPv4)/: :1 (IPv6) — loopback rozhrani (/dev/10) (hostname
localhost)

2.2. Netplan

plan objevil v Ubuntu 17.10 a motivaci k novému feseni je zjednoduseni pomérné
velké naroénosti konfigurace a rizna konfigurace stejnych véci v systemd-networkd
(na serveru) a Network Manageru (na desktopu).


https://www.freedesktop.org/wiki/Software/systemd/PredictableNetworkInterfaceNames/
https://github.com/systemd/systemd/blob/master/src/udev/udev-builtin-net_id.c

2.2.1. Jak Netplan pracuje

Netplan pracuje tak, ze pomoci YAML soubort popiSete libovolné jednoduchou
nebo slozitou sitovou konfiguraci ze které Netplan vygeneruje konfiguraci pro zvole-
ny renderer - bud networkd (vychozi) nebo Network Manager. Podstatné tim zjed-
nodusuje nasi praci, protoze zejm. v networkd m(iZe znamenat jednoducha zména
nastavovani az ve tfech rliznych souborech (!).

Poznamka

spravu firewallu.

Netplan o¢ekava konfiguraci v /etc/netplan/*.yaml souborech. MiiZete je zde
vytvaret spravce, ale Casto balicky a podobné nastroje. BEhem startu pocitace Net-
plan vygeneruje prislusné konfiguraéni soubory v /run/. Pokud neni v YAML sou-
boru jinak, vytvari konfiguraci pro systemd-networkd.

VSechny nalezené YAML soubory se seradi. Kli¢e nalezené v souborech pozdéji v
abecedé m(iZou prepsat klice ze soubort dfive v abecedé, nebo vytvofrit nové klice.
Pravé z tohoto diivodu se setkate soubory pojmenovanymi jako 50-cloud-
init.yaml.



/etc/netplan/*.yaml

R - B

konfigura¢ni soubory pro konfigurac¢ni soubory pro
systemd-networkd Network Manager

2.2.2. Konfigurace Netplan

Netplan pouziva jednoduchy textovy format YAML. Soubory s pfiponou .yaml hle-
da ve slozce /etc/netplan/, které vypadaji napf. takto:

network:
version: 2
ethernets:
enol:
dhcp4: true

YAML dokument zacind klicem network, nasleduje version: 2 (v tuto chvily ak-
tudlni verze konfiguraéniho souboru) a konfiguracemi zafizenich seskupené podle
typu jako napr. ethernets awifis. Pod blokem typu zafizeni je nazev sitového
zarizeni a jeho konfigurace.

Nejddlezitéjsi vlastnosti spolecné pro vsechny typy zarizeni.

Kli¢ Hodnota Vyznam

networkd (vychozi) jaky sitovy systém vygenerovat

renderer nebo konfiauraci
NetworkManager g ‘
dhcp4 the el Podpora DHCP pro IPv4.

(vychozi)
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Klic Hodnota

Vyznam

true/false
dhcp6 (vyichozi) Podpora DHCP pro IPv6.
Pevna IP adresa nebo adresy zarizeni v¢.
addresses seznam IP adres sitové masky v CIDR notaci. Napf.
addresses: [192.168.14.2/24,
"2001:1::1/64"].
IPv4/1Pv6 vychozi brana. Vyzadovano,
gateway4 a seznam IP adres pokud je uvedeno addresses. Napr.
gateway6 gateway4: 172.16.0.1 nebo

gateway6: "2001:4::1"

mapovani s klici
nameservers addresses a
search

Nastaveni DNS server a domén. Hodno-
tou je mapovani s klicem addresses pro
seznam IPv4 nebo IPv6 adres) a search
pro seznam vyhledavanych domén). Napf.:

nameservers:
search: [vacademy.net, vacademy.cz]
addresses: [8.8.8.8, "FEDC::1"]

Netplan ma fadu dalSich moznosti - napf. nastaveni routovacich tabulek, bondovaci
a bridgeovani zafizeni, uréeni zafizeni pomoci wildcard vyraz( jako enp2* (v§echny
karty na druhé PCI smérnici) ap. Kompletni seznam konfigurace najdete v man

netplan.

Dvé nejCastéjsSi moznosti nastaveni sité - manualni a DHCP - si ukazeme na prikla-

dech.

Priklad nastaveni pres DHCP

network:
version: 2
ethernets:
enp0s3:
dhcp4: true

Priklad manualniho nastaveni

network:
version: 2
ethernets:



enp0s3:
addresses: [192.168.1.115/24]
gateway4: 192.168.1.1
nameservers:
search: [mycompany.local, myorg.local]
addresses: [8.8.8.8, 192.168.1.2]o

2.2.3. Netplan prikazy

Ovladani Netplanu je velmi jednoduché. V podstaté jde jen o dva podpfrikazy v po-
dobé netplan <podprikaz>.

netplan apply

Vygeneruje z YAML soubor( konfiguraci pro zvoleny renderer (defaultné systemd-
networkd) a aplikuje zmény (restartuje renderer). Napf. pro vySe uvedeny pfiklad
manualniho nastaveni se vytvofi soubor /run/systemd/network/10-
netplan-enp0s8.network s timto obsahem:

[Match]
Name=enp0s8

[Network]
Address=192.168.88.115/24
Gateway=192.168.1.1
DNS=192.168.88.1

DNS=8.8.8.8
Domains=mycompany.local myorg.local

netplan generate

Jen vygeneruje konfiguraci pro renderer, neaplikuje zmény.

2.3. ifupdown

Ubuntu 16.04 nahradilo tradicni konfiguraci siti souborem /etc/network/

lace a proto ani programy ifup, ifdown a ifquery.

Dulezité



vvvvvv

balicek i fupdown a nastavite /etc/network/interfaces manualné jako
drive. Pokud nejste na starém systému nebo nemate jiny zavazny diivod, do-
porucujeme vsak jiz nepouzivat ifupdown.

DalSi moznosti je vynutit si ifupdown volbou netcfg/
do not use netplan=true béhem instalace, tak Ze na prvni obrazovce in-
stalatoru stisknete F6, pak e a tuto volbu pridate do prikazové fadky.

2.3.1. /etc/network/interfaces

Hlavni konfiguracnim souborem siti v Debianu a Ubuntu byl dlouhou dobu /etc/
network/interfaces s informace pro nastroje ifup a ifdown.

Dulezité

Pokud jste na Netplan systému v souboru najdete upozornéni, ze ifupdown
has been replaced by netplan(5) on this system (ifupdown byl na tomto systé-
mu nahrazen netplan) a tohoto souboru si nevsimejte.

Konfiguracni soubor interfaces obsahuje informace, jak se pfipojit k siti. Na roz-

pri startu pocitace a tedy trvalé.

Pokud pouzivate v siti DHCP neni tfeba viibec Zadné nastaveni a vas soubor
interfaces obsahuje jen dva rfadky pro zapnuti (auto) a nastaveni iface loo-
pback zafizeni:

auto lo
iface lo inet loopback

Povely auto, iface a dalSi nazyva dokumentace jako stanzas. Konfigurace je vel-
mi rozsahla a proto pro pokrocilejsi nastaveni odkazujeme na man 5



interfaces. Ukazeme si proto jen dalSi typicky setup se statickou IP adresou bez
DHCP:

auto etho

iface eth0 inet static
address 192.168.1.1
netmask 255.255.255.0
gateway 192.168.1.50
dns-nameservers 192.168.1.50

Potrebujete-li nastavit sekundarni, terciarni, ... DNS, pak do predchoziho radku pfi-
dejte mezerou oddéleni jejich IP adresy:

dns-nameservers 192.168.1.50 192.168.1.51

Pro aplikaci nastaveni je tfeba provést restart sité nebo restart pocitace.

2.3.2. ifconfig

Poznamka

V DOSu a Windows je podobny program nazvan ipconfig.

Ifconfig neboli interface configuration je nejznamé;jsi nastroj pro konfiguraci a dia-
gnostiku siti. Ipconfig slouzi k nastaveni sitovych zafizeni a jako takovy neumi na-
stavit branu (gateway) nebo DNS.

Upozornéni

.oz

Veskeré zmény provedené ifconfigem ,nepreziji“ restart. Pro trvalé zmény mu-



2.3.2.1. Informace o zarizenich

Bez parametr(i vypise zakladni informace o aktivnich sitovych rozhranich. S para-
metrem -a (all) i o téch neaktivnich. - s (short) slouzi ke stru¢nému vypisu.

$ sudo ifconfig -a -s

Iface MTU RX-0K RX-ERR RX-DRP RX-OVR TX-0K TX-ERR TX-DRP TX-OVR Flg
enp0s3 1500 93652 0 00 46177 0 0 0 BMRU
enp0s8 1500 0 0 00 0 0 0 0 BM

lo 65536 231 0 00 231 0 0 0 LRU

2.3.2.2. Povoleni/zakazani rozhrani

Povoleni:

sudo ifconfig <rozhrani> up
Zakazani:

sudo ifconfig <rozhrani> down

2.3.2.3. Prirazeni IP adresy a masky podsité
Prifazeni IP:

sudo ifconfig <rozhrani> <ip>
Prifazeni IP a masky:

sudo ifconfig <rozhrani> <ip> netmask <maska>

Pro ovéreni nového nastaveni si mGzete zkontrolovat pres ifconfig
<rozhrani>.

2.3.2.4. Povoleni/zakazani promiskuitniho rezimu

Povoleni promiskuitniho rezimu:

sudo ifconfig <rozhrani> promisc

Zakazani promiskuitniho rezimu:



sudo ifconfig <rozhrani> -promisc

2.3.2.5. Zména MAC adresy

Inconfig dokonce umoznuje nastavit MAC adresu rozhrani, napf.:

sudo ifconfig enp0s8 hw ether AA:BB:CC:DD:EE:FF

Poznamka

Dalsi pokrocilejsi nastaveni jako duplex rezim, wake-on-LAN mUZete spravovat
nastrojem ethtool (nemusi byt soucasti instalace).

2.4. Routovaci tabulky

Routovaci (nebo téZ smérovaci) tabulky miiZete vypsat a modifikovat pfikazem
route.

Dulezité

Zmény nastavené prikazem route neprezije restart. Pro trvalé zmény je treba

Nastaveni vychozi brany

Vychozi brana (default gateway) se nenastavuje na rozhrani, ale v routovacich ta-
bulkach jadra. Pouzivame proto pfikaz route.

sudo route add default gw 192.168.123.1 enp0s8

Vypis routovaci tabulky



Pro ovéreni miiZete vypsat tabulku pomoci route -n:

$ route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.88.1 0.0.0.0 UG 0 0 0 enp0s8
0.0.0.0 192.168.88.1 0.0.0.0 UG 100 0 0 enpOs3
192.168.88.0 0.0.0.0 255.255.255.0 U 0 0 0 enp0s8
192.168.88.0 0.0.0.0 255.255.255.0 U 0 0 0 enp0s3
192.168.88.1 0.0.0.0 255.255.255.255 UH 100 0 0 enp0s3

Tip

2.5. Hostname (jméno pocitace)

Dulezité

Zména pres hostname je opét platna dokud nerestartujete pocitac. Pro trva-
lou zménu napiste jméno do souboru /etc/hostname, ktery je ¢ten starto-
vacimi skripty.

Poznamka

Jméno pocitace nema prakticky zadny vliv. Pokud nemate centralni spravu
jmen (DNS) ostatni stanice vdmi zvoleny hostname neznaji a mohou se na
vas odkazovat pouze Ciselnou IP adresou.

Zjisténi aktualniho jména pocitace:



$ hostname
tristar

Nastaveni nového jména pocitace:

$ sudo hostname bomber
$ hostname
bomber

2.6. Soubory /etc/hosts a /etc/services

Soubor /etc/hosts je textovym souborem do kterého se Linux podiva jako prvni-
ho, jestlize ma prelozit (resolve) jmenny nazev (hostname) na IP adresu (napf. va-
cademy.cz na 210.102.2.189). IP mohou byt jak mistni, tak platné z internetu.

Protoze tento soubor se prohledava jesté pred dotazem na nastaveny DNS server je
to vhodné misto pro ,zfalSovani“ adresy hostname serveru na kterém ma bézet
aplikace, kterou jesté neni hotova ap.. VSechny odkazy a dotazy na napr. www.muj-
server.cz, tak mizete presmérovat na 127.0.0.1 (mistni pocitac).

IP adresa je od DNS jména nebo jmen oddélena jednim tabelatorem. Na jednom
radku muzete pro stejnou IP vypsat vice jmen.

Priklad /etc/hosts

127.0.0.1 localhost nb-mujnb www.vacademy.cz.local
192.168.0.100 fileserver

# The following lines are desirable for IPv6 capable hosts
i1 ip6-localhost ip6-loopback
fed0::

0 ip6-localnet
ff00::0 ip6-mcastprefix
ff02::1 ip6-allnodes
ff02::2 ip6-allrouters

/etc/services ma podobny Ucel, ale slouZzi k ,prekladu” sluzeb (protokol(l) na
¢isla portl. Pouziva ho fada program, aby zobrazovala napf. misto 22 symbolicky
nazev ,ssh”.

Priklad /etc/services

tcpmux 1/tcp # TCP port service multiplexer
echo 7/tcp

echo 7/udp

discard 9/tcp sink null



discard
systat
daytime
daytime
netstat
gotd
msp

msp
chargen
chargen
ftp-data
ftp

fsp

ssh

ssh

9/udp

11/tcp
13/tcp
13/udp
15/tcp
17/tcp
18/tcp
18/udp
19/tcp
19/udp
20/tcp
21/tcp
21/udp
22/tcp
22/udp

sink null
users

quote

ttytst source
ttytst source

fspd

# message send protocol

# SSH Remote Login Protocol

Vice informaci o souboru naleznetevman 5 services.



3. Sitoveé nastroje
3.1. Diagnostika siti

3.1.1. ifconfig

Ifconfig je zakladni program pro diagnostiku. Bez parametrt nebo se jménem adap-
téru vypiSe informace o sitovych rozhranich.

$ ifconfig eth@
eth0 Link encap:Ethernet HWaddr e0:db:55:a8:d7:0a
inet addr:192.168.123.102 Bcast:192.168.123.255 Mask:255.255.255.0
inet6 addr: fe80::e2db:55ff:fea8:d70a/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:436 errors:0 dropped:0 overruns:0 frame:0
TX packets:518 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:363793 (363.7 KB) TX bytes:82767 (82.7 KB)
Interrupt:17

Upozornéni

Dejte si pozor, Ze se mohou lisit vysledky ifconfigu bez sudo a se sudo.

Dalsi pouziti naleznete v kapitole Konfigurace siti v Linuxu.

3.1.2. Ishw -class network

Pro nas jiz znamy program Ishw s parametrem -class network vypise detailngj-
i Udaje o sitovych rozhranich jako chipset, sbérnici ap.

3.1.3. ping / ping6

Elementarni program ping (resp. ping6 pro IPv6) pro zjiStovani sitového stavu cile.
Vyuziva ICMP vyzvy nad protokolem UDP. Neni vhodny proto naro¢néjsi sluzby fun-
gujici nad TCP jako HTTPR, SSH ap.

Na rozdil od Windows ping provadi ICMP ECHO_REQUEST dokud neni zastaven po-
moci Ctrl-C.



Vyzaduje root opravnéni, ale ma nastaven SUID, takze ho mohou spoustét vsSichni
uzivatelé.

$ ping vacademy.cz

PING vacademy.cz (95.85.61.132) 56(84) bytes of data.

64 bytes from 95.85.61.132: icmp seq=1 ttl=53 time=24.5 ms

64 bytes from 95.85.61.132: icmp seq=2 ttl=53 time=23.1 ms

64 bytes from 95.85.61.132: icmp seq=3 ttl=53 time=23.1 ms

~C

--- vacademy.cz ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2001ms
rtt min/avg/max/mdev = 23.101/23.607/24.524/0.672 ms

3.1.4. tracepath / tracepath6

Ke zjisténi trasy k cili pfes vSechny brany slouzi dvoje tracepath / tracepath6 (pro
IPv6). Vyuziva ICMP nad UDP a proto se nehodi k diagnostice hostitell se zdkazem
UDP.

$ tracepath6 3ffe:2400:0:109::2

1?: [LOCALHOST] pmtu 1500

1: dust.inr.ac.com 0.411ms

2: dust.inr.ac.com asymm 1 0.390ms pmtu 1480
2: 3ffe:2400:0:109::2 463.514ms reached

Resume: pmtu 1480 hops 2 back 2

3.1.5. traceroute / traceroute6

Pokrocilejsi varianta sledovani trasy, nez tracepath / tracepath6, ktera dovede posi-
lat nejen UDP, ale i TCP SYN.

Nékteré verze Ubuntu maji pouze traceroute6 pro IPv6. Starsi verze Ubuntu neobsa-
huji tento program viibec. Variantu pro IPv4 si pfipadné doinstalujte pomoci sudo
apt-get install traceroute.

Porovnani tracepath a traceroute

tracepath traceroute

nainstalovan defaultné ano vétsSinou ne

vyzaduje root opravnéni ne ne pro UDP

vyuziva protokoly UDP ICMP ECHO, UDP nebo TCP SYN




Dlezité pararametry:

« -U, --udp pro zjiStovani pomoci UDP paketl jako tracepath / tracepath6
(nevyzaduiji root)

« -I, --icmp pro zjistovani pomoci ICMP ECHO (vyzaduiji root v zavislosti na
verzi jadra)

« -T, --tcp nebo tcptraceroute pro zjiStovani pomoci TCP SYN paketl (vyzZa-
duji root)

* -p, --port upfesniport pro TCP probes (defaultné 80)

Bez parametrl pouzije UDP a tedy nevyzaduje root.

$ sudo traceroute --tcp virtage.com

traceroute to virtage.com (55.15.62.72), 30 hops max, 60 byte packets

1 12.68.323.8 (192.168.123.1) 0.403 ms 0.411 ms 0.471 ms

20.18.60.1 (10.5.60.1) 32.804 ms 33.770 ms 33.760 ms

20.18.214.91 (10.5.224.41) 33.751 ms 34.319 ms 34.297 ms
20.18.214.19 (10.5.224.29) 34.667 ms 35.213 ms 37.564 ms
63-188-70-118.foo.com (118.45.28.16) 38.136 ms 38.117 ms 38.121 ms

* kX

55.15.62.72 (55.15.62.72) 56.568 ms 54.614 ms 54.652 ms

O o Ul B WN

3.1.6. netstat

Netstat je program pro ziskani informaci o sitovych spojenich, routovaci tabulky,
maskarad a statistik. NejCastejsi vyuziti pro vypis spojeni zobrazuje TCP, UDP spoje
i Unixové doménové sokety.

Poznamka

Pro nékteré parametry napf. - p je tfeba tfeba root opravnéni, proto je vhodnéj-
Si se naucit pouzivat netstat se sudo.

Ve vevys

* -a, --all — naslouchajiciinenaslouchajici sokety
- -t, --tcpa-u, --udp—jenTCP nebo UDP spojeni

« --route, -r —zobrazroutovaci tabulku



. _p’
. _e’

- -program — zobraz PID a jméno programu vyuzivajici socket

- -program — pro proces vyuzivajici socket zobraz i jeho uzivatele

* -n, --numberic — zobrazujvsechny udaje ¢iselné misto jména (rychlejsi,

IP misto hostname, port misto protokolu, UID misto username ap.)

Parametry mlzZete samoziejmé kombinovat. NejCastéjSi parametry jsou netstat

-etupan (¢iselné vyjadreni) nebo -etupa (jména misto Cisel).

Priklad vystupu netstat -etupan (zkraceno)

$ sudo netstat -etupan

Active Internet connections (servers and established
Address

Proto Recv-Q Send-Q

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

0

O R R HRPPPRPHROOOOOOOOO OO O

0

[clololNolNololNolNolNolNoNolNolNoNolNolNolNolNol

Local
127.
127.

[clcolololNololol ool oMol ol
[clcololN ool il ol ool oMol ol

.168.
.168.
.168.
.168.
.168.
.168.
.168.

Vypis routovaci tabulky jadra

$ netstat -rn

Kernel IP routing table
Gateway

Destination
0.0.0.0

192.168.123.0

192.168.123.1
0.0.

0.0

.1:5984
.1:42820
125162
:139
.1:34860
.1:63342
.1:53
.1:631
137565
18445
1445
.1:6942
123.104:
123.104:
123.104:
123.104:
123.104:
123.104:
123.102:

45708
46320
42718
46141
46335
45794
53492

Genmask

0.0.

0.0

Foreign

[clololNolNolNololNololN oMol ol
[clolol ool ool ololNolNol

N ©
'—I -
w

162.
162.
162.
162.
162.
162.
173.

255.255.255.0

@

0.

[clolol ool ool olMolNol

213.
213.
213.
213.
213.
194.

)
A
*
*
*
*
= X
*
*
*
*
*
*
*

[clcoloclolololol ool oMol ol

NECE
38
33.
33.
33.
33.

Flags

uG
u

ddress

242:
242:
241:
242:
242:
242:
116.225:443

MSS Window
00
00

80
80
80
80
80
80

Stejny vypis ziskate také pomoci route -n (viz Routovaci tabulky).

State
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
CLOSE WAIT
CLOSE WAIT
CLOSE WAIT
CLOSE WAIT
CLOSE WAIT
CLOSE WAIT
ESTABLISHED

irtt Iface
0 ethO
0 ethO

Vypis jen aktivnich spojenich (Aktivni spojeni se nachdzi ve stavu ,ESTABLISHED".

MdizZeme si proto grepem:)

netstat -etupan | grep ESTA



3.1.7. nslookup a dig

Oba programy slouzi k dotazovani a diagnostice DNS systému.

Nslookup je zakladni nastroj pro jednoduché dotazy:

$ nslookup virtage.cz
Server: 127.0.1.1
Address: 127.0.1.1#53

Non-authoritative answer:
Name: virtage.cz
Address: 95.85.61.132

Dig je daleko pokrocilejsi a umoznuje napr. dotaz jen na urcité DNS zaznamy - napf.
MX:

$ dig mx virtage.cz

; <<>> DiG 9.9.5-3ubuntu@.5-Ubuntu <<>> mx virtage.cz

;7 global options: +cmd

;7 Got answer:

;+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 54955

;5 flags: qr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: 4, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 1280

7 QUESTION SECTION:

;virtage.cz. IN MX

;5 ANSWER SECTION:

virtage.cz. 3600 IN MX 10 alt3.aspmx.l.google.com.
virtage.cz. 3600 IN MX 1 aspmx.l.google.com.

virtage.cz. 3600 IN MX 10 alt4.aspmx.l.google.com.
virtage.cz. 3600 IN MX 5 alt2.aspmx.l.google.com.
virtage.cz. 3600 IN MX 5 altl.aspmx.l.google.com.

;5 AUTHORITY SECTION:

virtage.cz. 3600 IN NS ns.wedos.com.
virtage.cz. 3600 IN NS ns.wedos.eu.
virtage.cz. 3600 IN NS ns.wedos.cz.
virtage.cz. 3600 IN NS ns.wedos.net.

;7 Query time: 132 msec

;7 SERVER: 127.0.1.1#53(127.0.1.1)

;7 WHEN: Mon Dec 14 16:40:54 CET 2015
;7 MSG SIZE rcvd: 254



3.1.7.1. Analyza a ladéni

3.1.8. telnet

Telnet je klient pro stejnojmenny protokol slouzici pro komunikaci se vzdalenym
hostitelem. Nepouziva zadné zabezpeceni a proto je jiz dlouho nahrazovan proto-

i

klienta jinych textové orientovanych protokol( jako HTTP, SMTP ap.

Syntaxe pro pripojeni je:
telnet host port
Zkusime si ,predstirat” cinnost webového browseru:

$ telnet vacademy.cz 80
Trying 95.85.61.132...
Connected to vacademy.cz.
Escape character is '"]'.

V tento moment se zobrazi vyzva a mlzete zaéit psat. Napf. HTTP povel pro ziskani
hlavni stranky (/) je:

GET / HTTP/1.1
Host: vacademy.cz

a odeslete 2x stiskem Enter. Uvidite HTTP hlavicky odpovédi a zdrojovy kdd HTML
stranky (fika se tam, Zze mate pouzit misto http adresu https://vacademy.cz):

HTTP/1.1 301 Moved Permanently
Server: nginx

Date: Wed, 16 May 2018 16:20:29 GMT
Content-Type: text/html
Content-Length: 178

Connection: keep-alive

Location: https://vacademy.cz/
X-Rosti: lb.rosti.cz

<html>

<head><title>301 Moved Permanently</title></head>
<body bgcolor="white">

<center><h1>301 Moved Permanently</hl></center>
<hr><center>nginx</center>

</body>

</html>


https://vacademy.cz

3.1.9. nmap

Nmap je program pro skenovani port( a bézicich sluzeb. Umi odhalit nejen otevre-
né porty (napr. pro testovani funkcnosti firewallu), ale v nékterych pfipadech i druh
zarizeni a jeho software, Ci Zivé sitové zafizeni, které ma ale zakazany ping. Nmap
je pro spravce sité spolecné s pingem nepostradatelny nastroj.

Nmap (a pfipadné GUI Zenmap) nainstalujete standardnim zplsobem z repozitari
Ubuntu:

sudo apt-get install nmap
sudo apt-get install zenmap

Pouziti vypada:
nmap [volby] <cilovy-hostitel>
Hostitel mUze byt specifikovan IP adresou nebo jménem:

nmap 192.168.123.47

ale mizete urcit vice cild pomoci intervall napf. vSechny IP 192.168.1.1 az
192.168.123.254:

nmap 192.168.1-123.1-254

Mezi uzite¢né volby patfi zejm.

« -PN - ovéreni hosta i kdyz blokuje ICMP ping

+ -p 8081, -p 8081,2900, -p 8081-8090 - jen port 8081, porty 8081 a
2900, porty 8081 az 8090

+ -F —rychly sken (méné sluzeb, nez ve vychozim skenu)
+ -A - pokusi se zjistit OS a jeho verzi
+ -V — podrobny vypis

Priklad pouziti nmapu

$ nmap google.com

Starting Nmap 6.40 ( http://nmap.org ) at 2015-12-17 11:25 CET
Nmap scan report for google.com (173.194.122.3)



Host is up (0.0085s latency).
Other addresses for google.com (not scanned): 173.194.122.14 173.194.122.4 173.
rDNS record for 173.194.122.3: prg02sl12-in-f3.1el00.net

Not shown: 998 filtered ports
PORT STATE SERVICE

80/tcp open http

443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 4.72 seconds

3.1.10. tcpdump

Dulezité

Pro odposlouchavani tcmpdumpem nebo pozdéji probiranym Wiresharkem je
tfeba, aby sitové rozhrani podporovalo a mélo zapnuty tzv. promiskuitni rezim.

Tcpdump je zakladni, ale velmi dobre pouzitelny sniffer (program pro odposloucha-
vani). V Ubuntu je predinstalovany, dokaze odposlouchavat pfichozi i odchozi pake-
ty na sitovych rozhranich, filtrovat je jen na urcitého hostitele, port ap. Provoz zob-
razuje rovnou na obrazovku nebo uklada do souboru PCAP pro pozdéjsi analyzu.

Tcpdump ma velmi mnoho voleb. Pfedstavime si jen nékolik dlilezitych parametr( a
priklad(. Pro odposlouchdvani je tfeba spoustét tcpdump s pravy superuzivatele.

Sleduj jen urcité rozhrani

Pomoci volby - i bude vypisovat prijaté a odeslané pakety jen na ureném sitovém
rozhrani. Adresy se pokusi prekladat na jména.

sudo tcpdump -i etho

Neprekladej jména

Preklad na jména je Casto zbytecny a vzdy zdlouhavy. Parametrem -n se vypisou
jen IP adresy.

sudo tcpdump -i eth@ -n



Omezeni na IP adresu, port, protokol

Také sledovat veskery provoz je ¢asto nezadouci. Filtrovat mizeme oba sméry ko-
munikace na IP adresu pomoci host <ip>. Pokud uvedeme dst bude omezeni
platit pro zvolenou IP jako cil, nebo src jako zdroj.

sudo tcpdump -i eth@ -n dst host 192.168.123.150

Podobné Ize omezit provoz i na konkrétni port pomoci port <port>.

sudo tcpdump -i eth® -n port 8080

Nebo na protokol TCP, UDP nebo ICMP pomoci stejnojmennych parametru.

sudo tcpdump -i eth® -n tcp
sudo tcpdump -i eth@® -n udp
sudo tcpdump -i eth® -n icmp

Podminky Ize kombinovat s omezenim na IP nebo pouzit samostatné.

sudo tcpdump -i eth® -n src host 192.168.123.150 port 8080
sudo tcpdump -i eth® -n src host 192.168.123.150 port 8080 tcp
Ulozeni do PCAP souboru

Pokud je i tak zobrazovany provoz prilis veliky nebo chcete provést analyzu pozdéji,
je tu moznost ulozit soubor do speciadlni PCAP formatu pomoci -w
<soubor. pcap>, ktery umi Cist napft. dale zminovany Wireshark.

Pozor na to, Ze standardné se omezuje délka ukladanych paket( na 65 535 baijt(i a
proto je vhodné jesté pouzit -s 0 pro zruseni tohoto limitu.

sudo tcpdump -i eth@ -n -w soubor.pcap -s0O

3.1.11. Wireshark

Wireshark (dfive Ethereal) je graficky sniffer. Umi sam zachytavat, ale ¢asto je pou-
zivan k tzv. post-mortem analyze, kdy zachytime provoz na problémové negrafické



stanici do .pcap souboru a na stolnim pocitaci s Wiresharkem nasledné v klidu ana-
lyzujeme.

File Edit View Go Capture Analyze Statistics Help

S@sed Bl & *+F LIEEBE @

’ | v]‘ dp Expression... ”bglear &Applyl

No. . Time Source Destination Protocol  Info =
4+l LI.URHIVLS VOV s Lk 22 ATL . LVO. L. LWL Ill‘p’ a&ﬂl!\lﬂ} uYucry 1 | mded
12 15.647269 192.168.1.101 208.67.222.222 DNS  Standard query A www. |
13 15.937059 208.67.222.222 192.168.1.101 DNS. Standard query respon
14 15.937457 192.168.1.101 75.126.43.232 TCP 45861 > www [SYN] Seq
1S 16.314591 75.126.43.232 192.168.1.101 TCP www > 45861 [SYN, ACK
16 16.314665 192.168.1.101 75.126.43.232 TCP 45861 > www [ACK] Seq
17 16.314984 192.168.1.101 75.126.43.232 TCP [TCP segment of a rea
18 16.315020 192.168.1.101 75.126.43.232 TCP [TCcP segment of a rea
19 16.724366 75.126.43.232 192.168.1.101 TCP www > 45861 [ACK] Seq
20 16.732070 75.126.43.232 192.168.1.101 TCP www > 45861 [ACK] Seq
21 18.072290 192.168.1.101 208.67.222.222 DNS Standard query A www.
22 18.360176 208.67.222.222 192.168.1.101 DNS Standard query respon
23 18.445066 192.168.1.101 208.67.222.222 DNS  Standard query AAAA w| |

< NE § A2 1 1N ne A A A1 A SRR \ ) ndard Ale A vemenar |\ Y)

(4] [ [»]

P Frame 1 (42 bytes on wire, 42 bytes captured) E

b Ftharnat TT  Sre: Nolink NafR-A4 (AN:17:Qa:Na-fR-A4)  Net: Cicca-li RarcR-2h (AN-182-20-|7

(11 | [»]

(clolcloMMO0 18 39 6a c6 8b 00 17 9a 0a f6 44 08 06 0O 01 ]

(ool MMOS 00 06 04 00 Ol OO0 17 9a Oa f6 44 cO a8 01 6

(cloyclO0 OO0 00 OO0 OO 00 cO a8 0l 0]

Frame (frame), 42 bytes P:582 D: 582 M: 0 Drops: 0

Wireshark vynika ve snadném ovladani, hledani v zachyceném provozu a je
nabizen zdarma pro vSechny platformy.

3.1.11.1. Prenosy po siti

Predstavime si programy a protokoly pouzivané ve svéte Linux k zabezpecenému
kopirovani soubori po vnitini siti nebo internetu.

3.1.12. wget

Wget a curl patfi mezi velmi popularni download managery z pfikazové radky na
textovych stanicich nebo ze skript(. Dokazi stahovat z HTTP, HTTPS i FTP.

Napr. stazeni zdrojového kddu této knihy jako stejnojmenny soubor v aktualni sloz-
ce pomoci wgetu:

$ wget https://bitbucket.org/virtage/book-usrv2-cz/get/549b3808a0ec.zip



3.1.13. curl

Curl (nékdy ¢teno jako ,karl“) je mocné;jsi, nez wget - podporuje fadu dalSich proto-
kol(l jako IMAP(s), LDAP(s), POP3(s), SCP, SFTP, SMTP a dovede i soubory nahra-
vat. Pro své bohaté moznosti se curl pouziva i pro testovani RESTful webovych slu
Zeb.

Bez parametrl vypisuje stahovany soubor na STDOUT (terminal). S volbou -0 ulozi
soubor pod jménem jako na vzdaleném serveru (ij. to co obvykle chcete, kdyz sta-
hujete):

$ curl -0 https://bitbucket.org/virtage/book-usrv2-cz/get/549b3808a0lec.zip

Stazeny soubor bude 549b3808a0ec. zip. Chcete-li ale vybrat pro stazeny soubor
jiné jméno pouzijte -0 <nazev>:

$ curl -o prirucka usrv2.zip https://bitbucket.org/virtage/book-usrv2-cz/get/54

Curl zvlada ohromné mnozsti protokol(. Napf. uzite¢né do skriptu mlze byt poslani
emailu:

$ curl --mail-from blah@virtage.com --mail-rcpt foo@virtage.com smtp://somemail

HTTP POST pozadavek na WWW-Basic zabezpeceny cil s télem jako application/x-
www-form-urlencoded (HTML formular):

$ curl -X POST --user "user:pass" -d "instance id=i-d77cd@ac" -d "name=marioste

Moznosti a tomu odpovidajici pocet parametri je obrovsky, ale Gsili pfi seznameni
se s curl stoji za to.

3.1.14. scp

norazovy zabezpeceny presun slozky nebo soubor(i z/do vzdaleného pocitace. Do-
konce umi prenaset soubory i mezi dvéma vzdalenymi servery bez mezikroku.

Jeho obecna syntaxe vypada



scp [-12346BCpqrv] [-c cipher] [-F ssh config] [-i identity file]
[-U Uimit] [-0 ssh option] [-P port] [-S program]
[[user@lhostl:]filel... [[user@]lhost2:]file2

Napr. ke stazeni na lokal a upload na vzdaleny server jen prehazujeme prvni a druhé
misto:

$ scp joe@magnolia:/var/log/cups/error.log ~/tmp/
$ scp ~/tmp/error.log joe@magnolia:/var/log/cups/

Mezi uzite¢né volby patfi:
* -P uréujici port, neni-li SSH na standardnim 22 (pozor nepouziva -p jako ssh
klient)
+ -1 pouziti jiného SSH klice, nez naseho hlavnihov ~/.ssh/
* -r kopirovani slozek (bez této volby vypiSe pfi pokusu o kopirovani slozky scp
chybu!)
3.1.15. rsync

Dalsi dilezitym programem kazdého spravce Linuxu pro kopirovani a pfesuny sou-
bord bude rsync. Ten se od ostatnich lisi tim, Ze dovede prenaset jen rozdily. Kdyz
zménite ve 100 MiB souboru 1 byte budete se cp, scp a dalsi prenaset znovu celych
100 MiB. S rsync jen par bajtl - zménény bajt a nékolik bajtl jako rezii.

Mezi dalSi Uzasné vlastnosti rsync patfi, ze dovede prenaset lokalné i po siti, pro
jesté vétsi usetreni kapacity dokaze prenosy komprimovat a prenos po siti Ize za-
bezpecit pres SSH.

Zakladni syntaxe je
$ rsync [volby] <zdroj> <cil>

Zdroj nebo cil mize byt soubor nebo slozka. Mezi dilezité volby patfi

+ -a— ,archivacni rezim" - zachovej u kopirovanych soubor( opravnéni, vlast-
nictvi, prenes symbolické odkazy ap.

,V*) po velmi detailni (tfi ,v")
« --progress — zobrazi postup Cinnosti

« - -exclude — vynech soubory/slozky vyhovujici masce. Napf. —exclude="
* bak” nebude pfenaset BAK soubory.



+ --delete — z cilové slozky odstrani soubory, které jiz ve zdrojové slozce nee-
xistuji. Vhodné pro ,synchronizaci mezi dvé misty. Pfi pouzivani této volby
budte opatrni!

* --dry-run—béh ,na sucho, j. jen predstirej, ale neprovadéj zadnou cin-
nost. Vhodné pro odzkouseni nebezpecnych voleb jako —delete pred béhem
na ostro.

« -z, --compress — prenos komprimuj pro usetfeni kapacity pasma
Volby mlzete kombinovat: napf. -av je rovnhocennék -a -v.

Rsync se chova odlisné, pokud je ve zdrojové cesté ukonéujici lomitko (trailing sla-
sh) nebo neni. (Koncova zavorka se pro cilovou cestu nerozliSuje.) Jinymi slovy jiné
chovani zpUsobi bez a s uvedenim ,/“ u zdroje.

$ rsync /home/libor/Documents /mnt/backup # bez ukoncujiciho lomitka
$ rsync /home/libor/Documents/ /mnt/backup # s ukoncujicim lomitkem

Pfi vynechani ,/“ rsync nejdfive vytvori zdrojovou slozku v cili a az do ni nakopiruje
obsah.

$ rsync /home/libor/Documents /mnt/backup
$ tree /mnt/backup
Documents/
— accounting/

— home/

— companyl/

— 2012.0ds

— 2013.o0ds
— photos/

— family/

— pets/

o
=

fi uvedeni ,/“ kopiruje podslozky a soubory zdroje rovnou do cile.

$ rsync /home/libor/Documents/ /mnt/backup
$ tree /mnt/backup
— accounting/
— home/
— companyl/
— 2012.o0ds
— 2013.o0ds
— photos/
— family/
— pets/



Rsync obsahuje i serverovou ¢ast démona rsyncd, ktery je sice rychly, ale prenosy
vzdaleny stroj vypada napr.:

$ rsync -av -e ssh --delete /home/libor/Documents user@remote.host:/mnt/backup

Nova je tu volba -e s hodnotou ssh. Jina je syntaxe cile. Samoziejmé mizZeme i ko-
pirovat zpét (obnovit) ze vzdaleného serveru na lokdlni prohozenim cile a zdroje:

$ rsync -av -e ssh user@remote.host:/mnt/backup /home/libor/Documents
Pokud SSH nepouziva standardni port 22, ale napr. 2810 prikaz musi vypadat:

$ rsync -av -e "ssh -p 2810" /home/libor/Documents user@remote.host:/mnt/backug



4. Sitova bezpecnost

4.1. Firewall

Potiebuiji firewall?

Otazka je to celkem slozita a také by méla byt Iépe polozen3, ale jednoducha odpo-
véd zni - pokud neprovozujete server, tak ne.

Nyni se na tuto problematiku podivame trochu Sifeji. Jak se doctete nize, vas Linux
obsahuje vestavény firewall iptables, ktery se automaticky stard o veskery sitovy
provoz a podle pfednastavenych pravidel (respektive podle vami pfedepsanych pra-
videl, pokud se je rozhodnete zménit) jej také spravuje a rozhoduje, co s jednotlivy-
mi pakety udéla.

Ve vychozim nastaveni je iptables nastaveno velmi volné a sitovy provoz prakticky
nijak neomezuje. AC to nemusi byt zfejmé, vase bezpecnost neni nijak vyrazné
ohrozena. Vétsina domdcich pocitaci je firewallem chranéna aniz o tom jejich uzi-
vatelé védi (firewall se totiz nachdazi v riznych zafizenich jako jsou switche, routery
a dalsi) a navic je vétsina ,zneuzitelnych” sluzeb a nastrojl (jako SSH, webovy ser-
ver a dal$i) vypnuta nebo neni v zakladni instalaci Ubuntu vibec zahrnuta.

4.1.1. UFW

UFW, neboli Uncomplicated FireWall, je pro Ubuntu vychozi a velmi jednoduché re-
Seni, které vsak pokryje takika 100% pozadavk( na firewall. Jak nazev napovida
program se snazi o nekomplikovany zpUlsob nastavovani firewallu a sami zjistite, Zze
se mu to dafi. Ve skutecnosti se jedna o nadstavbu nad pomérné slozitym iptables
firewallem.

Instalace neni nutna - UFW je soucasti Ubuntu desktop i server edici.
4.1.1.1. Stavové informace

Nejprve zjistéte stav firewallu:

$ sudo ufw status

Ten je po instalaci Ubuntu vypnuty. MGzeme ho povolit i docasné zakazat jednodu-
chymi prikazy:



$ sudo ufw enable
$ sudo ufw disable

4.1.1.2. Pravidla

Po zapnuti pouzije defaultni sadu pravidel, ktera bude vyhovovat vétSiné domacich
uzivatel( - povolen ping, zakdzdna vSechna pfichozi spojeni s vyjimkou portl 21 (ft-
p), 554 (rstp - domdci streaming), 7070 (RealAudio streaming), povolena v§echny
odchozi spojeni.

Ted i pozdéji mizete pouzit tyto pfikazy pro vice informaci:

$ sudo ufw status verbose # detailni stav firewallu
$ sudo ufw status raw # vypis ve formatu iptables
$ sudo ufw status numbered # pravidla firewallu

Pravidla povoleni i zakazu maji stejnou obecnou syntaxi:
$ sudo ufw (allow|deny) <port>/[protocol]
Pokrocilejsi podoba pro urc¢eni zdrojového hostitele a cilového portu:
$ sudo ufw (allow|deny) from <target> to any port <port-number>
Priklady povolujicich pravidel:

# Povoleni portu 80 (viz /etc/services)
sudo ufw allow http
$ sudo ufw allow 3306

“+

# Povoleni UDP provozu na portu 2807
$ sudo ufw allow 2807/udp

# Povol prichozi provoz od dané IP
$ sudo ufw allow from 207.46.232.182

# MlZete pouzit i netmask sité
sudo ufw allow from 192.168.1.0/24

“r

# Povoleni zdrojové IP pristup jen na port 22
sudo ufw allow from 192.168.0.4 to any port 22

“+r

Priklady pravidel zakazu:



sudo ufw deny ssh

sudo ufw deny 3306

sudo ufw deny 2807/udp

sudo ufw deny from 192.168.0.1

sudo ufw deny from 192.168.0.1 to any port 22

“H A A A

Pro smazani pravidla musite nejprve zjistit jeji Cislo v ufw status numbered a potom

$ sudo ufw delete <CisloPravidla>

Upozornéni
Poradi vyhodnocovani pravidel

Pfi hledani dGvodu, pro¢ provoz neprochazi firewallem se ¢asto zapomina, zZe

jakmile je nalezeno vyhovuijici pravidlo, tak se dalsi jiz nevyhodnocuiji. Jinymi
slovy nejprve vytvorte specifictéjsi pravidlo a teprve potom obecnéjsi.

4.1.1.3. Dalsi dovednosti

Defaultné UFW loguje svUj provoz do soubort /var/log/ufw*. Logovani mizete
kdykoli vypnout nebo zapnout:

$ sudo ufw logging [off]|on]

Kdyby se chtéli vratit do vychoziho stavu mizete UFW resetovat pomoci
S sudo ufw reset
4.1.2. Iptables

Nastroj pro nastavovani pravidel firewallu v jadre. Pro slozitost se nebudeme zaby-
vat. Nahradil zastaraly ipchains.

UFW je nadstavbou nad iptables, ktera skryva sloZitost iptables ukol( a spolehlivé
postaci na vétSinu pozadavk( na nastaveni firewallu.

4.1.3. GUI nadstavby

* GUFW - nadstavba nad UFW



Fwbuilder

Shorewall

Firestarter
Lokkit

4.2. TCP wrappers

« /etc/hosts.allowahosts.deny

+ aplikace musi pristup konzultovat s TCP wrapper vrstvou, coz uz priliS mnoho
aplikaci nedéla

« iptables/ufw jsou mnohem efektivnéjsim feSenim fungujicim vzdy

Je aplikace kompatibilni ap.? https://ubuntu-tutorials.com/2007/09/02/network-
security-with-tcpwrappers-hostsallow-and-hostsdeny/

4.3. AppArmor

* rozSifeni jadra pro fizeni pristupu

« umoznuje definovat opravnéni k provedeni urcité operace na urovni jednotli-
vych procesu v zavislosti na umisténi spustitelného souboru tim, Ze na kritic-
ka mista jadra umistuje volani svych kontrolnich rutin. Tim dochazi ke zvyseni
rezie systému, avsak je mozné zabranit programu, aby provedl potencialné ne-
bezpecnou akci, kterda mize vést k naruseni bezpecnosti (vCetné elevace
opravnéni).

+ podobny SELinuxu v Red Hat


https://ubuntu-tutorials.com/2007/09/02/network-security-with-tcpwrappers-hostsallow-and-hostsdeny/
https://ubuntu-tutorials.com/2007/09/02/network-security-with-tcpwrappers-hostsallow-and-hostsdeny/

5. Vzdaleny pristup

5.1. SSH

vevys

fi mezi vami a vzdalenym pocitacem Sifrované spojeni vhodné nejen pro vzdaleny
pristup, ale i pfenos soubord.

Na rozdil od telnetu nebo rcp je celé spojeni (véetné zasilani hesla) Sifrovano a pro-
to bezpecné i pri pfistupu pres internet.

OpenSSH je rozdéleno na démona sshd bézici na serveru a klienta, kterym byva
nejcastéji ssh pro vzdaleny pfistup a scp pro zabezpecéeny prenos soubord.

OpenSSH podporuje ovérfovani uzivatell (autentizaci) pomoci vice mechanizm(

vvvvv

verejného klice, kdy se pro uzivatele vygeneruje RSA nebo DSA kli¢ s vefejnou a
soukromou casti.

5.1.1. Instalace

Instalace OpenSSH je velmi jednoducha a spociva jen v instalaci balicku openssh -
server, prfipadné i openssh-client. OpenSSH je rovnéz mozné vybrat rovnou
béhem instalace Ubuntu Server.

$ sudo apt-get install openssh-client
$ sudo apt-get install openssh-server

5.1.2. Pripojeni SSH klientem

Klientsky program pro pripojeni na SSH server se jmenuje prosté ssh. Pro prihlase-
ni ke vzdalenému terminalu serveru pouzijte pfikaz:

$ ssh [-p 1084] [<user>@]<server>

kde muzete port (- p) miZete vynechat, pokud SSH bézi na standardnim portu 22.
Rovnéz vynechate-li uzivatele, pak se SSH pokusi pfihlasit jako aktualni uzivatel.

Jiny klig


http://www.openssh.com/

Bude-li vzdaleny server pozadovat ovéreni verejnym klicem, bude je ssh klient hle-
dat vas soukromy kli¢ v souboru 1id dsa nebo id rsave .ssh/ ve vasi domov-
ské slozce.

Chcete-li poslat jiny soukromy kli¢ pouzijte volbu - 1i:

$ ssh -i /path/to/different/private-key user@server-name-or-ip

Kdyz néco nefunguje

Pokud néco nefunguje hodi se volba -v, kterou zobrazite ladici zpravy uzitecné pfi
odhalovani, co se vlastné déje:

$ ssh -v [-p 1084] [<dalsi volby>] [<user>@]<server>

5.1.3. Konfigurace SSH serveru

Hlavni konfiguraéni OpenSSH serveru je v souboru /etc/ssh/sshd _config. Upl-
nou dokumentaci najdete v manualové strance zadanim man sshd config.

Upozornéni

Kdyz provadite zmény SSH serveru pres SSH mizete prerusit aktudlni spojeni
nebo az pfi pristim pokuso o pfipojeni zjistit, Ze se na server uz nedostanete.
Pred jakoukoli zménou SSH serveru je proto dobré se ujistit, Ze mate k serveru
jiny pfistup.

5.1.3.1. Zména portu SSH

Standardni port SSH je 22, ale ¢asto se tento port méni z divodu bezpecnosti na ji-
ny. K tomu sta¢i zménit hodnotu proménné Port v konfiguracnim souboru a pak
provést restart SSH.



5.1.3.2. Zakaz prihlasovani heslem

Ve standardni konfiguraci je mozné se prihlasit zadanim jména-hesla vzdaleného
uzivatele. To se hodi spiSe jen v interni siti. Vyhodou je, ze nemusime vytvaret a

vevys

tentizaci heslem zakazat a prihlasovat se jen certifikatem.

Nastaveni je opét jednoduché - nastavte PasswordAuthentication na hodnotu
no a provedte restart SSH démona.

Upozornéni

Jesté, nez vypnete ovéreni heslem, protoze chcete pouzit jen ovéreni klicem,
méli byste mit k serveru fyzicky pfistup nebo jiz alespon jednoho uzivatele s

eV e

copy - id kopirujici kli¢ na server.

5.1.3.3. Zakaz SSH prihlaseni roota

Dalsi casté nastaveni je zakaz prihlaseni uzivatele root pres SSH. Root tak bude
vzdy pouzit fyzicky pfistup nebo KVM.

Nastavte klic PermitRootLogin na no a restartujte SSH.
5.1.3.4. Restart SSH serveru

Aby se projevili zmény je tfeba restartovat SSH démona:

$ sudo systemctl restart ssh

5.1.4. Zalozeni SSH uzivatele

SSH nema vlastni uzivatele - SSH pouze ovéfuje, ze pripojujici se uzivatel odpovida
jiz existujicimu Uctu na serveru. Vytvoreni SSH uzivatele znamena tedy predné vy-
tvoreni uc¢tu v OS.

Pokud je povoleno prihlasovani verejnym klicem, je treba pro kazdého uzivatele vy-
generovat kli¢ a pridat ho do jeho domovské slozky do soubory ~/.ssh/
authorized keys.




5.1.5. Verejné klice

vewvys

hlasovani heslem. Vyhodou je, Ze uzivatel nemusi zadavat svoje heslo a proto se
casto pouziva pro pristup ze skriptu a vSude jinde, kde neni mozné zadat heslo.

5.1.5.1. Povoleni prihlaseni verejnym klicem

Ze vseho nejdrive je tfeba povolit pfihlasovani verejnym klicem nastavenim
PubkeyAuthentication yes.

5.1.5.2. Vygenerovani klicu

Uzivatel na misto hesla pouziva nami vygenerovanou dvojici verejného a soukromé-
ho klice. Klice jsou bézné textové soubory. SSH klice mohou pouzivat DSA nebo
RSA algoritmus, ktery je o trochu rozsirenéjsi.

Pro samotné vygenerovani pouzijte prikaz

$ ssh-keygen -t [rsa|dsal [-b <pocletBiti>]
napr.:

$ ssh-keygen -t rsa -b 4096

Parametr -t ur€uje algoritmus, -b pocet bit(i (standardné se generuji 2048 bitové
klice). Soucasti RSA kli¢l je i komentar, kam Ize vysvétlit Gcel klice ap. Defaultné
ma hodnotu <aktudlini uZivatel>@<pocitac>. Komentar ke kli¢i mlzete nastavit na
vlastni volbou -C <komentar> (pozor velké C!).

Budete postupné dotdzani na jméno a dalsi udaje budouciho uzivatele. Nejd(leZi-
téjsi otazka je vybrani passphrase, ktery bude nutné zadat kdykoli pfi pouziti klice.
Passphrase muze byt ndhodna skupina napf. 8 znak(l nebo véta ap. Pokud ma byt
kKli¢ pouzivan ze skriptu samozrejmé nebudete volit Zadny passphrase. Naopak pro
lidské uzivatele si vzdy dostatecné bezpecny passphrase vymyslete.

Pfikaz vytvofi standardné v ~/ .ssh/:

+ soubor verejného klice id_rsa.pub (resp. id_dsa.pub pro DSA) a

+ soubor soukromého kli¢e id_rsa (resp. id_dsa pro DSA)



Upozornéni

Dejte si velky pozor a nesplette si verejny (pfipona .pub) a soukromy kli¢ (bez
pfipony). Soukromy kli¢ nedavejte z ruky.

5.1.5.3. Otisk (fingerprint) serveru

Rovnéz SSH server ma svlij soukromy a verejny kli¢. Dokonce nékolik dvojic kli¢h
pro algoritmy jako DSA, ECDSA, RSA a pripadné dalsi. Soubory jsou pojmenované
jako ssh_host <algoritmus> key (soukromy kli¢) a

ssh host <algoritmus> key.pub (verejny klic) najdete ulozené ve slozce /
etc/ssh/.

Z verejného klice mizeme spocitat tzv. otisk (fingerprint), coz je jednoznacna iden-
tifikace klice reprezentovana jako kratky hexa koéd. Ve skutecnosti to je vlastné jen
hash (digest) kli¢e, ktery vypada napf. jako 13:05:84:80:69:d9:81:¢5:2d:17:2e:ce:a-
6:c0:aa:30.

K ¢emu je to dobré? Diky tomu, Ze Zadné dva rizné kli¢e na svété nemaiji stejny
otisk, se mizete takto ubezpedit, Ze identita serveru nebyla pozménéna.

Otisk libovolného verejného klice zjistite programem ssh-keygen. Ten vypiSe nej-
prve pocet bitd klice, samotny otisk a algoritmus. Napf. pro ECSDA kli¢ serveru:

$ ssh-keygen -1f /etc/ssh/ssh host ecdsa key.pub
256 13:05:84:80:69:d9:81:c5:2d:17:2e:ce:ab6:cO:aa:30 root@stkfactory (ECDSA)

Tip

ECDSA otisky vasich SSH server(l byste si méli poznamenat. SSH klient (pro-
gram ssh) se zept3d, jestli je ECDSA otisk spravny, kdyz se pfipojujete poprvé
nebo kdyz se zméni klice na serveru (z diivodu preinstalace, ale i eventualniho
napadeni).



5.1.5.4. Pridani SSH klice na server

Verejny kli¢ id_rsa.pub (resp. id _dsa.pub ap.) se pak musi nakopirovat na ser-
ver, aby mohl SSH démon ovérit identitu porovnanim verejného klice a uzivatelova
soukromého klice pfitomném pouze na klientové pocitaci.

SSH server divado ~/.ssh/authorized keys domovské slozky uzivatele pod
kterym se pokousime pfipojit. Kdyz se pfipojujeme jako ssh tomas@server, hle-
da se v souboru /home/tomas/.ssh/authorized keys.

SSH muze pro jednoho uzivatele serveru evidovat vice verejnych kli¢d, ale pokud
dorzujeme, ze uzivatelé by nemeéli sdilet spolecny ucet, pak je vétsinou v souboru
~/ .ssh/authorized keys uloZen jen jeden klic.

Bézi-li SSH na standardnim portu 22 pouzijte:

$ ssh-copy-id <username>@<server>

Ve, Vevys

muzete zadat jinou cestu k vefejnému kli¢i. Dohromady napf..:
S ssh-copy-id -i <cesta/k/id_rsa.pub> -p <port> <username>@<server>’

Pfi prvnim pfistupu nds SSH vyzve k potvrzeni identity vzdaleného serveru (jeho fin-
gerprintu). Musime napsat yes a stisknout Enter. Pokud neni autentikace heslem
vypnutd, mize byt tfeba zadat heslo vzdaleného uZivatele.

Poznamka

Program ssh-copy - id ve skutecnosti neudéla nic jiného, nez pfidani obsahu
verejného klice do ~/ .ssh/authorized keys. Proto mize byt nékdy jed-
nodussi dostat kli¢ na server a na serveru:

$ cat mujklic.pub >> ~/.ssh/authorized keys

Nebo otevfit authorized_keys v editoru na serveru a fadek pridat pres co-
py-paste schrankou.



5.1.5.5. Odebrani klice

Upozornéni

Pouhé zakdazani uctu uzivatele v OS (passwd - 1) nestaci! Pokud je uzivate-
lGm verejny kli¢ stalev ~/.ssh/authorized keys, mize se i nadale pfihla-
sit. Podobné zakaz uctu neprerusi SSH spojeni, je-li uzivatel pravé pripojen.

Pro zruSeni SSH pfistupu pfistupu staci jen pfejmenovat slozku ~/ . ssh/ na nazey,
ktery SSH server neocCekava.

Kdyz jen skoncila napf. platnost klice musime otevrit ~/ .ssh/authorized keys
rucné zde odebrat stary verejny klic.

5.1.6. SSH tunneling

SSH je rovnéz pouzit pro vytvoreni zabezpeceného tunelu z naseho pocitace na
vzdaleny. Tunel funguje tak, Zze ssh na lokalnim PC vytvofi port, ktery bude namapo-
van na specifikovany port vzdaleného serveru. Lokalni aplikace se pfipojuji lokalng,
ale ve skutecnosti je provoz presmérovan na port vzdaleného serveru. Podobné
vzdalené aplikace netusi, ze pripojeni k nim je iniciovano ze jiného, nez mistniho
PC.

Timto Ize obejit fadu omezenich jako napf. u MySQL/MariaDB serveru, ktery de-
faultné neumoznuije jina pfipojeni, nez localhostu.

Vytvoreni tunelu v SSH ma syntaxi:

ssh -Ng -L <lokalniPort>:localhost:<vzdalenyPort> [-p <portSSH>] [<user>@]<serv

kterou Ize Cist jako ,vytvor SSH spojeni na <server>, a soucasné naslouchej na por-
tu <lokalniPort> mého pocitace, a pfesméruj vSechna spojeni na tento port na
<vzdalenyPort> serveru®.

5.2. OpenVPN

ovéreny open source, aktivné vyvijeny, dostupny pfimo z Ubuntu repozitard, flexibil-


https://openvpn.net/

ni, spolehlivy a bezpecny VPN software. Pouziva SSL/TLS typ VPN (jinou mozZnosti
jsou IPSec VPNKky).

5.2.1. OpenVPN Access Server

Je snadnéjsim VPN Fesenim postavenym nad OpenVPN, které tvofi OpenVPN ser-
ver, webové administracni rozhrani a klient. Vytvoreni VPN s OpenVPN Access Ser-
verem je mnohem méné slozité, nez s tradicnim OpenVPN. Kromé toho Access Ser-
ver nabizi i klienty pro Android a iOS.

OpenVPN Access Server je pro prvni dva uzivatele zdarma. Poté vyzaduje zakoupe-
ni licence, ktera vsak stoji opravdu minimalné a bezstarostnost Access Serveru
oproti tradicni OpenVPN urcité vyvazi.

m PE NVPNW Access Server LogouLESHEIP

Status Status Overview At a glance
Status Overview Server Status: on
Current Users Server Status License: 2users Info
Log Reports The server is currently ON
Current Users: 0 List
Configuration Stop the Server

License . . .
Active Conflguratlon
Server Network Settings

VPN Mode Access Server version: 2.0.3

VPN Settings Server Name: 10.0.2.15
Advanced VPN Authenticate users with: pam

Web Server Accepting VPN client connections on IP address: eth0: 172.16.1.11
Client Settings Port for VPN client connections: tcp/443, udp/1194
Failover OSl Layer: 3 (routing/NAT)
Clients access private subnets using: NAT
User Management
Node: s-iljatest

User Permissions
Group Permissions

Revoke Certificates

Authentication

General

5.2.1.1. Instalace

1. Z webu OpenVPN si stahnéte a nainstalujte OpenVPN Access Server bali¢ek
pro Ubuntu (.deb soubor):

$ sudo dpkg -i openvpn-as-<verze>.deb

2. Access Server se nainstaloval do do /usr/local/openvpn_as. Konfigurac-
ni log najdete v



/usr/local/openvpn as/init.log.
1. Byl zalozen uzivatel openvpn. Musime mu nastavit heslo pomoci sudo
passwd openvpn.

2. Webova administrace bézina https:<server>:943/admin, uzivatelska
castna https:<server>:943/.

3. Pro pozdéjsi manualni rekonfiguraci miizeme pouzit nastroj /user/local/
openvpn_as/ovpn-init.

5.2.1.2. Konfigurace

Prihlaste se do OpenVPN Access Server administrace. Minimalné budeme chtit vy-
tvorit néjaké VPN uzivatele v sekci User Permissions. V defaultni konfiguraci musi
uzivatelé odpovidat uzivatelim v OS (PAM autentizace).

m PE NVPNTM Access Server Logout Help

Status User Permissions At a glance
StatusiOVerIEw Search By User Name or users in group by Group Name SEREY S8 C e
Current Users I Search License: 2users Info
Log Reports
? o Current Users: 0 List
. . Allow
Configuration More Deny
Usemname Group Settings Admin  Auto- A 5 Delete
- login
License —
openvpn No Default Group ¥ Show v O

Server Network Settings
VPN Mode libor No Default Group ¥ Hide (] (] (] (@]

VPN Settings

Advanced VPN

Select IP Addressing : ® yUse Dynamic ) Use Static

Access Control
Web Server .
Select addressing method: ® Use NAT () Use routing

Client Settings

Allow Access To these Networks:
Failover

User Management /

User Permissions List subnets in network/nbits form

Group Permissions Allow Access From: [J an server-side private subnets

Revoke Certificates Allow Access From: {J all other VPN clients

5.2.1.3. OpenVPN Access Server klienti

VSechny uzivatele nasmérujte na https://<server>:943/, kde se musi prihla-
sit svym jménem a heslem (heslem pro OS v pfipadé defaultni konfigurace) a poté
si vyberou stazeni OpenVPN klienta pro jejich operacni systém.



@MPENVPN

Logout

To download OpenVPN Connect for installation on
another computer, please choose a platform below:

¢ OpenVPN Connect for Windows
e OpenVPN Connect for Mac OS X
e OpenVPN Connect for Android

¢ OpenVPN Connect for iOS

e OpenVPN for Linux

If required, connection settings (profiles) can be
downloaded for:

¢ Anyone at this server (server-locked profile)
¢ Yourself (user-locked profile)

V pripadé Ubuntu staci provést sudo apt-get install openvpn.

Rovnéz si nainstalujte OpenVPN plugin pro GUI spravce sité pro snadné vytvoreni
OpenVPN spojeni:

$ sudo apt-get install network-manager-openvp network-manager-openvp-gnome
$ sudo service network-manager restart



6. Rizeni a planovani procest

6.1. Vznik a zanik procest

Proces muze vyvolat novy proces a ten dalsi proces. Novy proces je kopii svého ro-
dice - lisi se jen PID Cislem, ale jinak ma stejné prostredi, vstupy a vystupy, promén-
né prostredi a prioritu

Tyto stromové vazby zobrazite programem pstree.

Viypis programu pstree bez parametrd. Viystup na Ubuntu 16.04. Ve starsim Ubuntu
14.04 je korenovym procesem ,init".

$ pstree
systemd——ModemManager——2*[{ModemManager} ]
NetworkManager——dhclient
| dnsmasq
| L-3*[{NetworkManager}]
I—accounts -daemon——2*[{accounts-daemon}]
F-gnome-keyring-d—>5*[{gnome-keyring-d}]
irgbalance
kerneloops
lightdm——Xorg—2*[{Xorg}]
FHlightdm——init——/usr/bin/termin——bash—pstree
| | -gnome-pty-helpe
| | L4*[{/usr/bin/termin}]
| FAsciidocFX—java—81*[{java}]
| GoogleTalkPlugi—7*[{GoogleTalkPlugi}]
| at-spi-bus-laun——dbus-daemon
| | L3*[{at-spi-bus-laun}]

I
I |
I |
I |
I |
I |
| |
Kdyz proces skon¢i ocekdvanym zplsobem (nedojde k jeho zabiti nebo havarii),
muze rodi¢ovskému procesu vratit navratovy kéd. Zda a jaky vyznam jednotlivym

¢iselnym kéddm bude rodic¢ prikladat se rdzni. Podle konvence vse kromé nuly ob-
vykle indikuje chybu.

6.2. Init systemy

System V (nebo SysV)

Na vypisech pstree jisté povSimnete, ze vSechny ,skute¢né” procesy jsou potomky
procesu systemd. Tak se jmenuje od Ubuntu 15.04 vychozi init manager. Tento upl-
né prvni proces spustény jadrem proto dostane PID vzdy 1 a je pfimym ¢i nepfimym



rodi¢em vsSech ostatnich proces(. Prvotni proces init ma historicky nékolik imple-
mentaci. Tradiéné vSechny vychazeji z tzv. System V init (SysV).

Upstart

Ubuntu dlouho pouzivalo svUj vlastni init manager Upstart, ktery vznikl pfimo na
miru Ubuntu. Pouzivala ho vsak jistou dobu i konkurec¢ni Fedora a stale pouziva
napfr. Chrome OS.

systemd

V Ubuntu 15.04 doslo k dilezité, i kdyz na prvni pohled tezko postfehnutelné, zmé-
né - Upstart byl nahrazen manazerem systemd.

Poznamka

Autofi systemd si preji, abychom nézev disledné psali jako systemd, nikoli
SystemD, System D ap. Pokud bude nazev na zac¢atku véty, budeme vsak pou-
Zivat Systemd.

Systemd je taktéz vychozim init systémem Debianu 8 (Jessie) a vyssi.

Tato zména na systemd byla pomérné silné kontroverzni a fada uzivateld Ubuntu i
Debian rozhodnuti povaZuje za Spatné. Dlivod k této nepopularité je predevsim pod-
le ndzoru odplircd zbyteéna slozitost, a prilis Siroky zabér, ktery porusuje unixova
pravidla mensich jednodussich nastroj. systemd je vSak bezesporu nejpokrocilejsi
init systém nabizejici agresivni paralelni provadéni, bohatou konfiguraci, logovaci
sluzby, sprdvu mount a automount pointd a dalsi.

Prijmani systemd usnadnuje, Ze je koncipovan jako nahrada za sysvinit a nastésti
tedy podporuje tradicni SysV init skripty.

V disledku tohoto historického vyvoje najdete v Ubuntu vS$e - znat bychom méli tra-
di¢ni SysV skripty, jejich Upstart ekvivalent tzv. joby i nové se rozsSifujici targets jak
skriptdm fika systemd.

Porovnani SysV, Upstart a systemd



SysV Upstart systemd

konfiguraci sluzby se

fika skript  job unit
hlavni slozka s /etc/ /etc/
konfiguraci sluzeb init.d/ init/ /etc/systemd/

v Ubuntu od 15.04 (Vivid), v

vychozi init systém od Debianu od 8 (Jessie)

6.2.1. Upstart

Upozornéni

Vzhledem k tomu, Ze se Upstart jiz od Ubuntu 15.04 neupouziva a v Debianu
se nepouzival nikdy, zminime Upstart jen okrajové. Pfipadné zajemce odkazu-
jeme na http://upstart.ubuntu.com/.

Upstart konfiguraci nacital ze slozky /etc/init/, kde hleda textové soubory s
koncovkou . conf. Jeden soubor pro jednu sluzbu (zvanou v Upstartu job). Obvykle
obsahuje néco malo dokumentace, a zejm. jak proces nastartovat a ukoncit, ve kte-
rych runlevech ap. Vice se o podobé soubor( dozvitevman 5 init.

Tradi¢ni System V init pouzival ke konfiguraci soubor /etc/inittab. V Ubuntus
Upstartem nepouziva a ani neexistuje.

6.2.2. System V init

System V je natolik tradicni, ze Upstart i systemd maji podporu pro tradic¢ni System
V init skripty umistované do slozky /etc/init.d/. Tento typ init skriptd je Siroce
rozsiteny a diky podpore pozdéjsich init systémi muizeme nadale zlstat u téchto
skriptll. Rovnéz mnozstvi DEB balickl je dodavano s SysV init skripty.

Poznamka


http://upstart.ubuntu.com/

Bohuzel se lisi (i kdyZ ne zasadné) styl psani Debian/Ubuntu a Red Hat init.d
skriptl. My se zaméfime na Debiani styl.

Vytvoreni démonu znamena vytvoreni (Bash) skriptu v /etc/init.d/. Ve sloZce existu-
je Sablona skeleton, kterou pouzijte pro vytvoreni nového démonu:

cp /etc/init.d/skeleton /etc/init.d/helloworld
sudo chmod 775 /etc/init.d/helloworld

Skripty by méli zacinat tzv. shebang radkem, pak musi obsahovat hlavi¢ku s povin-
nymi a nepovinnymi udaiji, a zbytek souboru jsou bézné pfikazy pro spusténi sluzby.
Ukazka init.d skriptu

#!/bin/sh

### BEGIN INIT INFO

# Provides: samba
# Required-Start: smbd nmbd
# Required-Stop: smbd nmbd

# Default-Start:

# Default-Stop:

# Short-Description: ensure Samba daemons are started (nmbd and smbd)
### END INIT INFO

...prikazy pro spusténi sluzby...

Zbytek skriptu je obsluha parametr(i ,startovace” service: start, stop, restart, reload,
force-reload a status odpovidajici bash funkcim do_* () ve skriptu. Napr:

do start()
{
# Return
# 0 1f daemon has been started
# 1 if daemon was already running
# 2 1f daemon could not be started
start-stop-daemon --start --quiet --pidfile $PIDFILE --exec $DAEMON --t
|| return 1
start-stop-daemon --start --quiet --pidfile $PIDFILE --exec $DAEMON - -
$DAEMON_ARGS \
|| return 2
# Add code here, if necessary, that waits for the process to be ready



# to handle requests from services started subsequently which depend
# on this one. As a last resort, sleep for some time.

6.2.2.1. Instalace init.d skriptii pomoci update-rc.d

Prestoze vytvoreni a mazani init.d skriptll se nezda tézké, pouzijte nastroj update-
rc.d.

Poznamka

Dlivod souvisi s runlevely (Urovné béhu), protoze update-rc.d umi prede-
v§im aktualizovat symlinky NNjméno v slozkach /etc/rc?.d/. Nastroji jen
parametrem urcite ve kterych runlevelech se ma sluzba spoustét. Manipulace
v téchto slozkach ru¢né by byla naro¢nd a nachylna na chyby (preklep v nazvu,
opomenuti symlinku, ...).

Ke v§em prikazim muzete pfidat - n, aby se povel neprovedl, ale jen se vypsalo, co
by se provedlo (,béh na sucho”).

NejCastéjsi pouziti je:

$ update-rc.d <sluzba> defaults
napr.:

$ update-rc.d helloworld defaults

pro vytvoreni sluzby helloworld. Jméno sluzby musi odpovidat jménu souboru v
/etc/init.d/, tj. ze skriptu /etc/init.d/helloworld. Vytvoreni znamena ve
skutecnosti vytvoreni linkG v /etc/rc?.d/ slozkach. Volba defaults znamend
start pro runlevely 2, 3, 4 a 5; a stop pro runlevely 0, 1 a 6.

Smazani smaze vSechny linky z /etc/rc?d/ slozek. Skriptv /etc/init.d/
musi byt odstranén rucné, jinak se vypise chyba:



$ update-rc.d helloworld remove

Rada

Vizman update-rc.d.

Ovladani sluzby (spusténi, zastaveni, ...) provadime pfimo spusténim skriptu nebo
(Iépe) spoustecem sluzeb service.

6.2.3. Runlevel (aroven behu)

Tradicni System V podporuje koncept zvany runlevel, kdy urcité sluzby bézi jen v ur-
Cité urovni béhu, protoze v jiné nejsou treba. Napf. pfi opravé poskozeného serveru,
jinak obsluhujiciho mnoho uzivatel(, se pfi spusténi do runlevel 1 nepfihlasi nikdo
kromé vas.

Runlevely jsou dnes se systemd zastaralym zplsobem, jak spoustét a zastavovat
skupiny SysV sluzeb, ale kvili zpétné kompatibilité stale funguiji. Pro seskupovani
sluzeb v systemd slouzi tzv. targets (cile). Systemd dokaze provozovat vice cild,
muze byt v SystemV aktivni jen jeden runlevel v jeden okamzik. Srovnani runlevelu a
targetu v nasledujici tabulce je tedy spiSe orientacni.

Runlevely v Debian/Ubuntu a jejich odpovidajici systemd target

SysV runlevel systemdtarget vyznam

0 poweroff.target  zastaveni

1 rescue.target jednouzivatelsky méd

2,3,4 multi-user.target  viceuzivatelsky rezim

5 graphical.target  graficky viceuzivatelsky rezim
6 reboot.target reboot

Prfedchozi a aktualni runlevel oddéleny mezerou vam rekne prikaz runlevel. Pokud
neni predchozi runlevel znam, vypise se ,N“



$ runlevel
N 2

6.2.3.1. /etc/rc?.d/ slozky

Varovani

S obsahem téchto slozek radéji nemanipujte rucné, ale s pomoci nastroje In-
stalace init.d skriptd pomoci update-rc.d.

V /etc/ se nachazi nékolik slozek pojmenovanych rc?.d, kde ? je ¢islo odpovidajici

runlevelu.

rc?.d/ slozky

$ ls -d /etc/rc?.d/
/etc/rcO0.d /etc/rc2.d /etc/rcd.d /etc/rc6.d
/etc/rcl.d /etc/rc3.d /etc/rc5.d /etc/rcS.d

Slozka /etc/rcS.d/ je pro skripty spousténé vyhradné pfi bootovani systému.
VSechny ostatni jsou Cislovany podle runlevelu ve kterém jsou skripty vykonany.

Tyto slozky neobsahuji skute¢né soubory, ale jen symlinky na skripty v /etc/
init.d/. To proto, aby bylo mozné pridavat a mazat skripty odpovidajici sluzeb do
vice Urovni soucasné a bez ovlivnéni init.d skriptd samotnych.

Odkazy maiji prefix K pro skript pfi ukonc¢eni a S pri vstupu do runlevelu. Po K/S na-
sleduje &islo a jméno. Cislo uréuje pofadi provedeni. Je-li stejného &isla vice soubo-
rQl, sefadi se abecedné a proto jméno nema jen popisny charakter.

Ukazka obsahu slozky /etc/rc4.d/

$ ls -1 /etc/rc6.d/

total 4

1 rwx rwx rwx
1 rwxrwx rwx
1 rwx rwx rwx
1 rwx rwx rwx
1 rwxrwx rwx
1 rwx rwx rwx
1 rwx rwx rwx
1 rwx rwx rwx

I S

root
root
root
root
root
root
root
root

root
root
root
root
root
root
root
root

17
29
20
15
27
15
31
33

v

bre
ano
uano
Gano
tno
uno
Gano
tano

22
23
23
23
23
23
24
24

2015
2015
2015
2015
2015
2015
2015
2015

K09apache2 -> ../init.d/apache2
Kl0unattended-upgrades -> ../init.d/ung
K20kerneloops -> ../init.d/kerneloops
K20rsync -> ../init.d/rsync
K20speech-dispatcher -> ../init.d/speec
K21mysql -> ../init.d/mysql
K65vboxautostart-service -> ../init.d/v
K65vboxballoonctrl-service -> ../init.d



lrwxrwxrwx 1 root root 25 Gno 24 2015 K65vboxweb-service -> ../init.d/vboxwek
lrwxrwxrwx 1 root root 17 Gno 24 2015 K8Qvboxdrv -> ../init.d/vboxdrv
-rw-r--r-- 1 root root 351 bre 13 2014 README

lrwxrwxrwx 1 root root 18 Gno 23 2015 S20sendsigs -> ../init.d/sendsigs
lrwxrwxrwx 1 root root 17 Gno 23 2015 S3Qurandom -> ../init.d/urandom
lrwxrwxrwx 1 root root 22 Gno 23 2015 S3lumountnfs.sh -> ../init.d/umountnfs.
lrwxrwxrwx 1 root root 18 Gno 23 2015 S4Qumountfs -> ../init.d/umountfs
lrwxrwxrwx 1 root root 20 Gno 23 2015 S6OQumountroot -> ../init.d/umountroot
lrwxrwxrwx 1 root root 16 Gno 23 2015 S90reboot -> ../init.d/reboot

6.2.4. Systemd

Poznamka

Systemd je rozsahly software, ktery resi daleko vice Ukol(l, nez pouze provoz
sluzeb. Zahrnuje napf. spravu mount pointd, uzivatelskych sessions (sezeni),
logovani a nékolik dalSich. Popis véskeré jeho funkcionality by vydal na samo-
stnou prirucku a skoleni. V této knize se zamérime na to nejpotrebnéjsi z po-
hledu spravce - spravu sluzeb.

Poznamka

Systemd ma vlastni bohatou terminologii jako target, unit ap. Mozny Cesky
preklad uvedeme v zavorce pfi prvnim vyskytu. Nadale vSak budeme pouzivat
pocesténé anglické nazvy jako ,nékolik target(” misto kompletné ceského
prekladu ,nékolik cil(“, ktery by byl podle naseho nazoru vice zmatenim, nez
prinosem.

Hlavnim programem pro komunikaci se systemd se jmenuje systemctl. Systemd
dokdaZe ovladat vice druh( tzv. units (jednotek) podle typu spravovaného zdroje.
Konfigurace unit( je v textovych souborech, které maji syntaxi velmi podobou INI
soubor({im. Pfipona souboru urcuje typ unitu. Napf. cups.service je konfiguraci
sluzby CUPS nebo graphical. target targetu ,graphical”. Protoze nejcastéjsi
jsou servisy, tak pokud pfiponu neuvedete systemd doplni . service.



Setiete prsty - alias pro sudo systemctl

Program systemctl skoro ve vSech pfipadech ho musime zavolat jako root (se
sudo). Vypisovani tak ¢asto pouzivateného programu s celkem dlouhym nazvem
je skvélym kandidatem na alias.

Do vaseho ~/ .bash_aliases (soubor pfipadné vytvorte) pfidejte alias napf.
pojmenovany ScC:

$ echo alias sc='sudo systemctl' >> ~/.bash aliases

ukoncete soucasny terminal, spuste novy a misto napf. sudo systemctl
list-units mlzete psatjen sc list-units.

Nevyhoda je, Ze tim pfichazite o pomérné propracovany Tab auto-completion.

6.2.4.1. Units (jednotky)

Units jsou pro systemd obecné jednotky mezi kterymi je mozné urcovat vzajemné

Ve, vVev s

vvvvvv

* socket units - zapouzdruji lokdIni IPC nebo sitové sokety
+ target units - seskupeni vice units
+ device units - vystavuji zarizeni jadra

* mount units - kontroluji pripojné body
Unit mohou mohou nachézet v téchto 5 zakladnich stavech:

* activating (v pribéhu aktivace) a active (jiz aktivované)
« deactivating (v pribéhu inactivace) a inactive (jiz inaktivované)

« failed (nepodafilo se aktivovat)
Unit urcitého typu mohou mit vlastni ,podstavy”.
6.2.4.2. Spousteéni, zastaveni a restart sluzeb

K ovladani vSech typ( unit slouzi program systemctl, ktery jako povinny parametr
potrebuje provadénou operaci, jednotku. Pokud neni uvedena pfipona prepoklada
se .service. Obecna syntaxe je tedy:



sudo systemctl <operace> <unit>[.service]

Pro zakladni ovladani sluzeb pouzivame operace

- start pro spousténi unit
+ stop pro zastaveni unit

« restart pro restart unit

Napfr. zastaveni sluzby CUPS zafidime pomoci:

sudo systemctl stop cups

Nékteré unit mohou podporovat tzv. reload neboli nacteni konfigurace bez vypad-
ku sluzby. UziteCnd operace je reload-or-restart, ktera zkusi reload a pokud
neni unitou podporovanan udéla restart.

sudo systemctl reload-or-restart cups

6.2.4.3. Povoleni a zakazani sluzeb

Operace start, stop a dalsi vySe popsané znamenaji ,proved ted”. Aby se unit spus-
til automaticky pfi startu ho musime povolit pomoci operace enable:

sudo systemctl enable <nazev sluzby>

Povoleni znamena vytvoreni symlinku vychozi konfigurace sluzby (obvykle ve sloz-
ce /lib/systemd/system/) do mista, kde systemd ocekava units aktivované pfri
bootovani (obvykle ve slozce /etc/systemd/system/

<nejaky target>.target.wants). Vice o Targets (cile) za okamzik.

Opacna operace disable:

sudo systemctl disable <nazev sluzby>

odstrani symlinky vytvorené pfi povoleni sluzby.

Dulezité



Povoleni/zakazani neznamena spousténi/zastaveni sluzby v aktualni session.
Chcete-li sluzbu povolit i spustit musite pouzit dva pfikazy - enable nasledova-
né start.

6.2.4.4. Konfigurace sluzeb

Systemd hleda jednotky na dvou hlavnich mistech. Konfigurace tak, jak vypadaji ve
vychozim stavu, byste nasli ve slozce /1lib/systemd/system/. Napr.
cups.service soubor sluzby CUPS zajistujici tisk ma systémovou definici zde:

$ 11 $(find /lib/systemd/system -name cups.service)
-rw-r--r-- 1 root root 175 Gno 16 21:46 /lib/systemd/system/cups.service

Definice CUPS sluzby urcena k pfizplsobeni spravcem je ve slozce /etc/
systemd/system/. Tam najdete kopii cups.service a symlink na original v /
lib/systemd/system/ ze slozky cile printer.target.wants/:

$ L1 $(find /etc/systemd/system -name cups.service)
-rw-r--r-- 1 root root 175 Gno 16 21:46 /etc/systemd/system/cups.service
lrwxrwxrwx 1 root root 32 bre 5 18:13 /etc/systemd/system/printer.target.want

6.2.4.5. Stav sluzby

Detailni informaci o stavu sluzby poskytne operace status. Z vystupu zjistime kro-
mé stavu cgroups hierarchii a uzitec¢né je i nékolik prvnich radkd z logu:

$ sudo systemctl status docker
@ docker.service - Docker Application Container Engine
Loaded: loaded (/lib/systemd/system/docker.service; enabled; vendor preset: eng
Active: active (running) since Ct 2017-03-02 13:58:48 CET; 3 days ago
Docs: https://docs.docker.com
Main PID: 11667 (dockerd)
Tasks: 56
Memory: 889.2M
CPU: 10min 14.811s
CGroup: /system.slice/docker.service
11667 /usr/bin/dockerd -H fd:// -H tcp://0.0.0.0:4243
11674 docker-containerd -1 unix:///var/run/docker/libcontainerd/docke
14172 /usr/bin/docker-proxy -proto tcp -host-ip 0.0.0.0 -host-port 32
L-14177 docker-containerd-shim e71deelal2ebf7579765d53b1d15376c4a5f186¢

Mar 04 08:32:59 jell-nb dockerd[11667]: time="2017-03-04T08:32:59.872897132+01:
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systemd[1]: Started Docker Application Container Engine
systemd[1]: Reloading Docker Application Container Engi
dockerd[11667]: time="2017-03-05T18:03:40.911321154+01:
dockerd[11667]: time="2017-03-05T18:03:40.911382634+01:
systemd[1]: Reloaded Docker Application Container Engin
systemd[1]: Reloading Docker Application Container Engi
dockerd[11667]: time="2017-03-05T18:04:03.078121402+01:
dockerd[11667]: time="2017-03-05T18:04:03.078275229+01:
systemd[1]: Reloaded Docker Application Container Engin

Postaci-li odpovéd, zda je sluzba aktivni pouzijte:

$ sudo systemctl is-active docker
active

nebo, zda je povolena:

$ sudo systemctl is-enabled docker

enabled

6.2.4.6. Vypis aktivnich nebo vsech units

Ve vypisu vSech aktivnich jednotek v systemd operaci list-units si vSimnete
rGzdnych typu unit, které poznate podle pfipony (zkraceno):

sudo systemctl list-unit

Vypis aktivnich jednotek je vychozi operaci, takze stejny vystup nam da i jen
systemctl (zkraceno):

$ sudo systemctl
UNIT
proc-sys-fs-binfmt misc.automount

LOAD  ACTIVE SUB DES
loaded active waiting Ark

sys-devices-pci0000:00-0000:00:02.0-drm-card0-card0\x2deDP\x2d1-intel backlight
sys-devices-pcif@000:00-0000:00:14.0-usbl-1\x2d6-1\x2d6:1.0-bluetooth-hci0.devic

snap-core-1264.mount
snap-core-1287.mount
snap-core-1337.mount
snap-keepassx\x2delopio-1.mount loaded active mounted Mou

init.scope
session-c2.scope

accounts-daemon.service

acpid.service

alsa-restore.service

loaded active mounted Mou
loaded active mounted Mou
loaded active mounted Mou

loaded active running  Sys
loaded active running  Ses
loaded active running  Acc
loaded active running  ACF
loaded active exited Sav



apparmor.service loaded active exited LSE

apport.service loaded active exited LSE
avahi-daemon.service loaded active running Avsg
bluetooth.service loaded active running Blu
LOAD = Reflects whether the unit definition was properly loaded.

ACTIVE = The high-level unit activation state, i.e. generalization of SUB.

SUB = The low-level unit activation state, values depend on unit type.

231 loaded units listed. Pass --all to see loaded but inactive units, too.
To show all installed unit files use 'systemctl list-unit-files'.

Jednotlivé sloupce maji tento vyznam:

* UNIT - nazev systemd unity

LOAD - stav nacteni unity

ACTIVE - je unit aktivni?

SUB - podstav (substate) unitu. Kazda unita mlze mit své vlastni podstavy
DESCRIPTION - popis ucelu unity

Vypisované unity miZzeme omezit na urcity typ pomoci - - type, napf.:
sudo systemctl list-units --type=service

VysSe pouzité List-units vypisuje jen na units, které se systemd pokusil nacist.
Pro zobrazeni vSech unitd, které systemd znd slouzi list-unit-files:

$ sudo systemctl list-unit-files

UNIT FILE STATE
proc-sys-fs-binfmt misc.automount static
proc-sys-fs-binfmt misc.mount static
snap-core-1264.mount enabled
snap-core-1287.mount enabled
snap-tpad-17.mount enabled
sys-fs-fuse-connections.mount static
alsa-utils.service masked
anacron-resume.service enabled
anacron.service enabled
apport-forward@.service static
apt-daily.service static
autovt@.service enabled

avahi-daemon.service enabled



Sloupec STATE m{iZe nabyvat téchto hodnot:

* enabled - unit je mozné pouzivat (neznamena, Ze je aktivni)

disabled - unit je zakazana

static - unit nemUze byt samostatné pouzita, ale jen jako napf. zavilost jiné
unit

* masked - unit je zamaskovana a neschopna startu

6.2.4.7. Maskovani sluzeb

Ve vystupu list-unit-files jste si mohli povS§imnout stavu masked. Sluzbu
(nebo obecné unit), ktery oznacite jako maskovany je nemozné automaticky i ma-
nudlné spustit. Systemd toho dosdhne opét pomoci symlink(, kdy unit nacili na /
dev/null.

Rekne ndm to systemct1, kdyZ sluzbu zamaskujeme operaci mask:

$ sudo systemctl mask cups
Created symlink from /etc/systemd/system/cups.service to /dev/null.

Pokus o start se nam pak nepovede:

$ sudo systemctl start cups
Failed to start cups.service: Unit cups.service is masked.

Dokud ji neodmaskujeme s unmask:

$ sudo systemctl unmask cups
Removed symlink /etc/systemd/system/cups.service.

6.2.4.8. Vytvareni sluzeb

V nasledujicim cviceni vytvofime minimalni, ale pIné funkcni sluzbu, ktera bude do
souboru zapisovat aktualni datum.

Zacneme napsanim skriptu, ktery zjisti aktualni datum a zapise ho do souboru.
Skript mizete napsat v jakémkoli oblibeném jazyce - napf. v Bashi nebo Pythonu.
My zvolime Bash. Nékde na disku, napf. ve vasi domovské slozce, vytvorte spusti-
telny soubor today. sh:



$ touch /home/joe/today.sh
$ chmod +x /home/joe/today.sh

a pomoci editoru (napf. nano) vlozte do souboru tento obsah:

#!/bin/bash
while true; do sleep 15; date -I > /tmp/today.txt; done

Vytvorte minimalni definici sluzby ve slozce /etc/systemd/system/:

sudo nano /etc/systemd/system/today.service

s timto obsahem:

[Unit]
Description=Today date service

[Service]
ExecStart=/home/joe/today.sh

[Installl
WantedBy=multi-user.target

Prikaz ExecStart je prikaz, ktery se spusti pfi aktivaci sluzby.

Poznamka

Kromé odkazu na nas soubor skriptu by se takto jednoduchy skript nechal za-
psat pfimo v .service souboru:

[Service]
ExecStart=/bin/bash -c "while true; do sleep 15; date -I > today.txt; done

Druha klicova véc v definici sluzby je WantedBy urcujici v jakém targetu oCekava-
me spustéeni této sluzby.

Kazdopadné zbyva jiz jen povoleni sluzby neboli vytvoreni odpovidajich symlink(:



$ sudo systemctl enable today.service
Created symlink from /etc/systemd/system/multi-user.target.wants/today.service

A nyni uz jen restart do ur¢eného targetu nebo spusténi mizeme provést okamzité:

sudo systemctl start today
Pripadné si ovérit, ze jsme neprovedli nékde chybu:

$ sudo systemctl status today
@ today.service - Today date
Loaded: loaded (/etc/systemd/system/today.service; enabled; vendor preset: e
Active: active (running) since Sun 2017-03-05 22:34:41 CET; 31s ago
Main PID: 8409 (today.sh)
Tasks: 2
Memory: 616.0K
CPU: 2ms
CGroup: /system.slice/today.service
L-829 python3 /bin/bash /home/joe/today.sh
L837 sleep 15

Mar 05 22:34:41 vbox-joe systemd[1l]: Started Today date service.

$ cat /tmp/today.txt
2017-03-05

6.2.4.9. Targets (cile)

druh( unitd. Konfiguraéni soubory maiji pfiponu . target. Seskupenim jinych unit(
do targetu nastavujeme stav celého systému. Aktivace urcitého targetu znamena
aktivaci vSech unit( v targetu.

Definice targetu

Napf. target multi-user.target odpovidajici zhruba runlevelliim 2, 3 a 4 je defi-
novan takto:

sudo systemctl cat multi-user.target
/lib/systemd/system/multi-user.target
This file is part of systemd.

systemd is free software; you can redistribute it and/or modify it
under the terms of the GNU Lesser General Public License as published by
the Free Software Foundation; either version 2.1 of the License, or
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# (at your option) any later version.

[Unit]

Description=Multi-User System
Documentation=man:systemd.special(7)
Requires=basic.target

Conflicts=rescue.service rescue.target
After=basic.target rescue.service rescue.target
AllowIsolate=yes

VétSinou nam vice povi operace list-dependencies, ktera sestavi strom zavis-
losti jakékoli jednotky. PouZito pro nas multi-user.target zjistime (zkrdceno):

$ sudo systemctl list-dependencies multi-user.target
multi-user.target
anacron.service
apport.service
-avahi-daemon.service
F-cgroupfs-mount.service
-cron.service
-cups-browsed.service
F-cups.path
dbus.service
-dns-clean.service
docker.service
flexibee.service
-glances.service
F-grub-common.service
hddtemp.service

Vychozi target

Vychozi target mizeme zjistit pomoci systemctl get-default. Na desktopové
stanici to bude nejspis graphical. target:

$ sudo systemctl get-default
graphical.target

Zménit vychozi target mizete pomoci systemctl set-default:

sudo systemctl set-default multi-user.target

Dostupné a aktivni targety



VSechny dostupné targety zjistite znamym prikazem systemctl list-unit-
files --type=target. Narozdil od runlevell mGze byt targetd aktivnich v jeden
moment vice - dikaz ndm poskytne:

$ sudo systemctl list-units --type=target

UNIT LOAD  ACTIVE SUB DESCRIPTION

basic.target loaded active active Basic System
bluetooth.target loaded active active Bluetooth
cryptsetup.target loaded active active Encrypted Volumes
getty.target loaded active active Login Prompts
graphical.target loaded active active Graphical Interface
local-fs-pre.target loaded active active Local File Systems (Pre)
local-fs.target loaded active active Local File Systems
multi-user.target loaded active active Multi-User System
network-online.target Tloaded active active Network is Online
network-pre.target loaded active active Network (Pre)
network.target loaded active active Network
nss-user-lookup.target loaded active active User and Group Name Lookups
paths.target loaded active active Paths
remote-fs-pre.target loaded active active Remote File Systems (Pre)
remote-fs.target loaded active active Remote File Systems
slices.target loaded active active Slices

sockets.target loaded active active Sockets

sound. target loaded active active Sound Card

swap.target loaded active active Swap

sysinit.target loaded active active System Initialization
time-sync.target loaded active active System Time Synchronized
timers.target loaded active active Timers

LOAD = Reflects whether the unit definition was properly loaded.

ACTIVE
SuB

The high-level unit activation state, i.e. generalization of SUB.
The low-level unit activation state, values depend on unit type.

22 loaded units listed. Pass --all to see loaded but inactive units, too.
To show all installed unit files use 'systemctl list-unit-files'.
Izolovani targetu

Obcas se muze hodit spustit jen unity v targetu a zastavit vSechny ostatni z dalSich
target(. K tomu slouzi operace isolate. Je to dost podobné zméné runlevel( v
System V.

Napf. pfepnuti na rescue. target a vypnuti vSech units, které nepatfi do tohoto
targetu napiste jako:

sudo systemctl isolate rescue.targets



Systemd ma pro izolaci nékolik ¢as urychlujicich zkratek. Napf.

* misto systemctl isolate rescue.target mizete psatjen
systemctl rescue

+ misto systemctl isolate default muizete psatjen systemctl
default

Dalsi zkratky jsou pro zastaveni systému:
sudo systemctl halt

Vypnuti systému:
sudo systemctl poweroff

Restart systému:

sudo systemctl reboot

Tyto zkratky jsou vhodnéjsi, nez pouha izolace na ureny target a dovedou informo-
vat pfihlasené uzivatele, Ze se bude stroj napr. restartovat.

Pro jesté vétsi komfort plvodné samostatné programy pro ukonceni a restart PC
halt, poweroff a reboot volaji ve skutecnosti tyto prikazy systemd.

6.3. Planovani tuloh

Chcete-li pozdrzet spusténi procesu, pouzijte s Leep. Chcete-li ho odlozit, pak at.
Chcete-li ho naplanovat na za tyden, 2x mésic¢né atd., vyuzijte cron.

6.3.1. sleep

Sleep je velmi jednoduchy - prosté nic nedéla zadany pocet sekund. Hodi se to hlav-
né do skript(, kdy sleep ,pozastavi“ jeho provadéni. Nebo si chcete nechat néco pfi-
pomenout za 10 minut:

(sleep 10m; echo 'Miluju Linux!')&

Cislo bez oznageni nebo &islo s pfiponou ,s“ znamenéa poéet sekund (napf. 30s).
Dale je mozné pouzit ,m" pro minuty, ,h“ pro hodiny, ,d“ pro dny.



6.3.2. at

S at naplanujete spusténi v urcity ¢as nebo za urcity interval. Definice ,kdy” je velmi
lidska, napf.:

$ at now + 2 hours
$ at tomorrow + 4 days
$ at 10:39

Na to se objevi prostredi podobné promptu, kde mizete zadat jakékoli prikazy ke
spusténi v dany ¢as. Sekvenci pfikaz( ukoncite znakem EOF neboli stiskem Ctrl+D.

Vypis Cekajicich uloh ve fronté zjistite pomoci atq.

Z vypisu uvidite také ID ulohy, které mizete pouzit k odstranéni pomoci atrm
<ID>.

6.3.3. Cron

Pro pravidelné provadéni uloh poslouzi Cron. Z konfiguracnich soubor( zvanych
crontab zjisti kdy a jaké pfikazy spustit.

Tip

Uzivatelé GUI mizou zkusit graficky nastroj pro spravu cron( http://gnome-
schedule.sourceforge.net/ (sudo apt-get install gnome-schedule).

6.3.3.1. crontab
Crontab je jednoduchy textovy soubor se seznamem pfikazll a vyrazem uréujici

,kdy"“ prikaz provést.

Editace

Soubor srontab byste nikdy neméli editovat na pfimo, ale prostrednictvim
crontab -e, ktery otevre vas textovy editor a po ulozeni a opusténi editoru zkont-
roluje pfipadné chyby.


http://gnome-schedule.sourceforge.net/
http://gnome-schedule.sourceforge.net/

Vyvolani crontab -e otevre vas uzivatelsky crontab. Pro editaci roota pouzijte
sudo crontab -e.

Tip

Nas ,oblibeny” editor urcite do proménné prostredi EDITOR. Napf. ma-li to byt
nano, pak export EDITOR=nano.

Zobrazeni a vymazani

Podobné pro zobrazeni mlzete pouzit crontab -1, resp. pro odstranéni
crontab -r.

Povoleni/omezeni uzivatell cronu

V Ubuntu a Debianu standardné mGzou vsSichni uzivatelé pouzit cron. M(zZete ale ur-
Cit uzivatele, ktefi smi/nesmi pouzivat crontab editaci soubor(i /etc/cron.allow
a cron.deny. Tyto soubory dokonce v Ubuntu ani standardné neexistuji. Prostu-
dujte dokumentaci, protoze toto reseni ma radu ,ale".

Viztaké man 1 crontab.

6.3.3.2. cron vyrazy

Poznamka

Cron vyrazy je dlllezité alespon zbézné ovladat. Pouzivaji se i v fadé knihoven
programovacich jazyk(. V podstaté je cron vyraz de facto standard pro zapis
casového planu.

Na prvni pohled je syntaxe crontab( zcela nepochopitelna:

5 * * * % curl http://virtage.com



Kazdy radek je rozdélen na plan a pfikaz(y) k provedeni Bashem. Vystup pfikaz( se
standardné posila na mail uzivatele daného crontabu, ale ¢asto byva presmeérovan
do log souboru.

Plan obsahuje povinnych 5 elementd, kdy kazda hodnota postupné odpovida
* minuté (0-59)
* hodiné (0-23)
+ dne mésice (1-31)
+ mésici (1-12)

+ dni tydne jako Cislo (0-6, kde 0 je nedéle) nebo zkratka anglického ndzvu
(MON, TUE, WED, THU, FRI, SAT, SUN)

Poznamka

Pro jistotu uvadime, Ze prvni minuta nového dne je 0:00 a posledni je 23:59.
Podobné prvni minuta nové hodiny je 0 a posledni 59.

Na misté elementu mlzete taky pouzit

+ hvézdicku (*) pokud chcete vyjadfit kazdou minutu, hodinu, atd.
* ¢arku (,) pro seznam hodnot
« operator déleni (/) pro kazdou n. hodnotu

« operdator rozsah (-) pro rozpéti hodnot

Priklady cron vyrazu

Vyraz Popis

ok kazdou minutu

15 **** kazdych 15. minut kazdé hodiny
09**1 kazdé pondéli v devét hodin

08,12,17,22**6,0 kazdou sobotu anedéliv8,12,17 a?22 hodin

*[15 % ***x kazdych 15 minut




Vyraz Popis

*/5 % **1-5 kazdych 5 minut od pondéli do patku (1-5)

Kromé téchto vyrazli mizete pouzit i tzv. ,@zkratky” pro Casté plany.

@Zkratky cron vyrazu
@Zkratka Popis

@reboot po startu PC

@yearly nebo @annualy roéné (jako00 11 %)

@monthly mésicné (jako 0 0 1 * *)

@weekly tydné (jako 0 0 * * 0)

@daily nebo @midnight denné (jako 0 0 * * *)

@hourly kazdou hodinu (jako 0 * * * %)

Tip

cron.schlitt.info nebo http://www.cronchecker.net.

Tip

Viztaké man 5 crontab.

6.3.3.3. System-wide a uzivatelské crontaby

Kazdy uzivatel ma vlastni crontab. Cron démon provede crontab uzivatele bez ohle-
du na to, jestli je zrovna prihlasen. System-wide crontab(y) jsou editovatelné jen ro-
otem obsahujici Ukoly jako rotovani log(, zalohovani ap.).


http://cron.schlitt.info
http://cron.schlitt.info
http://www.cronchecker.net

Crontaby uzivatell lezi ve /var/spool/cron/crontabs/. Systémové crontaby
jsou na nékolika mistech.

Upozornéni

Hlavni soubor /etc/crontab byste nikdy neméli editovat, ale umistit cronta-
by do centralni system-wide slozky /etc/cron.d/.

Syntaxe systémovych crontabl je témér stejnd jako u uzivatelskych. Uzivatelské
crontaby se provadi pod danym uzivatelem. Pro systémové musite uzivatele urcit
(nejcastéji to byva root).

Podoba zaznamu systémového crontabu navic proto obsahuje username uzivatele:
<vyraz> <uzivatel> <prikaz>

napr.:
@daily root apt-get autoremove

6.3.3.4. Anacron a Debian/Ubuntu vylepseni

vvvvv

autora. Jedno vylepsSeni je hlavné pro uzivatele, ktefi nemaji pocitac stale zapnuty -
anacon umi spustit ulohy, které méli provést, kdyz byl pocita¢ vypnuty.

Debian/Ubuntu nabizi také rozsireni Vixie Cronu pro system-wide ukoly provadéné
kazdou hodinu, den, tyden a mésic. Staci umistit skript (nebo odkaz) do pfislusné
slozky v dany Cas provedou:

« /etc/cron.hourly/
« /etc/cron.daily/

- /etc/cron.weekly/
« /etc/cron.monthly/



7. Vykon, dohled, logy

V této zavérecné strucné kapitole se seznamime s prikazy pro sledovani vykonu,
programy na monitoring systému a logovani.

7.1. Sledovani vykonu

7.1.1. time a time

Bash nabizi vestavény prikaz time pro pfesné méreni délky trvani vykonavanych
programd.

$ time find ~ -name java
real Om2.686s
user Om0O.566s

sys Omo.634s

Existuje rovnéz program time. Protoze koliduje s zabudovanym pfikazem Bashe
stejného jména, musime uvést plnou cestu:

$ /usr/bin/time find ~ -name java

Command exited with non-zero status 1
0.5luser 0.55system 0:01.08elapsed 99%CPU (Qavgtext+Qavgdata 5852maxresident)k
Oinputs+Ooutputs (Omajor+5300minor)pagefaults Oswaps

7.1.2. uptime

Jednoduchy programek pro zjisténi jak dlouho stroj bézi a kromé toho zobrazi i ak-
tudlni ¢as, pocet prihlasenych uzivatell a primérnou zatéz za posledni 1, 5 a 15 mi-
nut.

Tip

Jako ,bézi" se pocita i suspendace a hibernace.



S uptime 14:35:46 up 5 days, 17:30, 2 users, load average: 1,00, 0,74, 0,54

S parametrem -p vypiSe Cas podrobnéji:

$ uptime -p

up 5 days, 17 hours, 30 minutes

7.1.3. ps, top

S obéma nastroji jsme se jiz seznamili v prvnim dile.

7.1.4. du, ncdu

S obéma nastroji jsme se jiz seznamili v prvnim dile.

7.1.5. df

S nastrojem jsme se jiz seznamili v prvnim dile.

7.1.6. free

Zobrazi velikost volné a pouzité paméti RAM. Obvykla volba -h prfepne na zobrazeni

v KiB/MiB/... misto bajtu.

$ free -h

total used
Mem: 7,7G 6,9G
-/+ buffers/cache: 3,7G
Swap: 15G 141M

7.2. Programy pro dohled

free
759M
4,0G
15G

shared buffers cached

871M 302M 3,06

Jisté nechcete, aby vam napf. spadly dochazkovy web oznamoval vas $éf. Proto
existuje spousta aplikaci, které vas dovedou informovat na zadany email/chat o
splnéni urcitych podminek jako > 90% zatizeni CPU, zaplnéni disku, spadly démon

ap.

Tyto aplikace také Udaje pomoci agentl nebo verejnych protokoli v pravidelnych in-
tervalech sbiraji a nabizeji z nich riizné tabulky a grafy.



Bohuzel neni v moznostech této ucebnice projit jednotlivé produkty, proto jen struc-
né uvedeme nékolik nejznaméjsich systémi s nasim subjektivnim hodnocenim.

+ Nagios — nejstarsi, nejznaméjsi a nejotfesnéjsi. Nabizi zastaraly vzhled webo-
vé Ul a slozitou konfiguraci pomoci soubor(

* Icinga — fork Nagiosu, moderni velmi dobfe navrzené web Ul

+ Cacti — vynika ve vytvareni grafl z nasbiranych dat. Ovladanim a konfiguraci
patfi ke snadnéjsim.

+ Zabbix — mocny, ale i velmi slozity software. Nulova podpora pro Debian/
Ubuntu.

* Munin — jednoduchy monitorovaci a sbéraci nastroj s grafy. Rychla a snadna
instalace i nastaveni. Rychly vysledek.

* Monit a M/Monit — dvojice open-source a komeréniho nastroje. Monit je sbé-
raci agent, ktery mize volitelné posilat data do centralniho M/Monit serveru.
Jednoducha konfigurace. Doporucujeme, pokud jste ochotni zaplatit mirny li-
cencni poplatek.

7.3. Logovani

Logovani je nesmirné dulezitou ¢asti kazdé aplikace a systému, jakmile dojde na
problémy. Ale i bez nich bychom méli pravidelné prohlédnuti log vénovat ¢as. Po-
hled do logd m(Ze odhalit vazné potize.

Aplikace na linuxovém OS mohou logovat dvéma zplsoby

1. aplikace sami vytvari a pripadné i archivuji a rotuji textové log soubory
2. aplikace logovaci zpravy posilaji do centralniho Syslog, ktery vSechny prijaté
logy spravuje a obycejné je uklada také jako textové soubory

Aplikace Casto dovedou logovat obéma ,cestami”. Obvykla slozka pro oba zdroje
logti je /var/log/. Pro informace o logovani aplikaci se obratte na jejich doku-
mentaci.

7.3.1. Syslog

Asi mnohymi spravci preferovany zp(isob je sjednocené logovani Syslog standar-
bizi programatordm aplikaci knihovnu pro logovani, takze ji nemusi ve své aplikaci
resit sami.


http://www.rsyslog.com/

Format syslog souboru je jednoduchy. Zprava se sklada z téchto casti:

druh zpravy (facility) — ,od koho"

dulezitost (severity) — od 0 (emenergency nebo emerg), 1 (alert), 2 (crit), 3

(err), 4 (warning), 5 (notice), 6 (info), po nejméné dulezita 7 (debug)

¢as (timestamp) — Cas prijeti

jméno/IP odesilatele

* zprava samotna

Ukazka syslog souboru

/ && run-parts --report

104 -- renewal in 1320 s

address 192.168.123.104
prefix 24 (255.255.255.@

Jan 4 07:16:09 jell-nb kernel: [195311.761217] [UFW BLOCK] IN=wlan® OUT= MAC=€
Jan 4 07:17:01 jell-nb CRON[13901]: (root) CMD ( cd

Jan 4 07:18:14 jell-nb kernel: [195436.406373] [UFW BLOCK] IN=wlan® OUT= MAC=€
Jan 4 07:19:10 jell-nb dhclient: DHCPREQUEST of 192.168.123.104 on wlan@ to 1¢
Jan 4 07:19:10 jell-nb dhclient: DHCPACK of 192.168.123.104 from 192.168.123.1
Jan 4 07:19:10 jell-nb dhclient: bound to 192.168.123.

Jan 4 07:19:10 jell-nb NetworkManager[1004]: <info> (wlan@): DHCPv4 state chan
Jan 4 07:19:10 jell-nb NetworkManager[1004]: <info>

Jan 4 07:19:10 jell-nb NetworkManager[1004]: <info>

Jan 4 07:19:10 jell-nb NetworkManager[1004]: <info>

gateway 192.168.123.1

Pokud byste narazili jesté na klasicky Syslog, tak ma konfiguraciv /etc/

syslog. conf. RSyslog v Ubuntu pouziva

- /etc/rsyslog.confa
- /etc/rsyslog.d/

Pokud neni zkonfigurovano jinak, pak zpravy spadnou do souboru /var/log/

syslog.

7.3.2. Prohlizece logu
7.3.2.1. System Log Viewer (GUI)

Nainstalovany v grafickém Ubuntu. Spini zakladni potfeby.
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Search in "Xorg.0.log"

[

» auth.log [ 1e.

X.0rg X
dpkg.log Release

wsyslog
yesterday
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197]

Server 1.17.1

Date:

197]
197]
197]

.197]
.197]
.197]
10.
.197]

197]

2015-02-10

X Protocol Version 11, Revision 0

Build Operating System: Linux 3.2.0-77-generic x86_64 Ubun
Current Operating System: Linux jell-nb 3.19.0-42-generic
Kernel command line: BOOT_IMAGE=/boot/vmlinuz-3.19.0-42-ge
Build Date: 13 May 2015 04:35:05AM

xorg-server 2:1.17.1-0ubuntu3~trustyl (For technical suppc
Current version of pixman: 0.30.2

Before reporting problems, check http://wiki.x.org

to make sure that you have the latest version.

197]
(++)
(Wu)
198]
198]
198]
198]

.198]
10.

198]

1001

Markers: (--) probed, (**) from config file, (==) default
from command line, (!!) notice, (II) informational,
warning, (EE) error, (NI) not implemented, (??) unknown.
(==) Log file: "/var/log/Xorg.0.log", Time: Tue Dec 29 21:
(==) Using system config directory "/fusr/share/X11/xorg.cc
(==) No Layout section. Using the first Screen section.
(==) No screen section available. Using defaults.

(**) |-->Screen "Default Screen Section" (0)

(**) | | -->Monitor "<default monitors"
=dblomonitor.snacified for screen "Default Screen Secti

7.3.2.2. Glogg (GUI)

Nutny dodate¢né nainstalovat, ale poradi si i obrovskymi soubory (nékolik GB).



glogg'latest.log/-'glogg

File Edit View Tools Help

4 © | tmp/glogg_latest.log (3.4 MiB - 47296 lines - modified on 22/02/2011 13:33) (3 Line 8092

D)

-13:33:42.502 DEBUG logdata.cpp:180: signalFileChanged

- 13:33:42.502 DEBUG filewatcher.cpp: 74: FileWatcher::removeFile /tmp/glogg_latest.log
-13:33:42.502 DEBUG logdata.cpp:189: current fileSize=608701

-13:33:42.502 DEBUG logdata.cpp:190: info file_->size()=609678

-13:33:42.502 INFO logdata.cpp:198: New data on disk

-13:33:42.502 DEBUG logdata.cpp:159: startOperation found something to do.

- 13:33:42.502 DEBUG logdata.cpp:51: Reindexing (partial) !
-13:33:42.502 DEBUG logdataworkerthread.cpp:105: AddLines requested

-13:33:42.503 DEBUG logdataworkerthread.cpp:140: Worker thread signaled

- 13:33:42.503 DEBUG logdataworkerthread.cpp:293: PartiallndexOperation::start(), file /tmp/glogg_latest.log
-13:33:42.503 DEBUG logdataworkerthread.cpp:296: PartiallndexOperation: Starting the count at 608701 ...
-13:33:42.503 DEBUG logdataworkerthread.cpp:311: PartialindexOperation: ... finished counting.
-13:33:42.503 DEBUG logdataworkerthread.cpp:152: ... finished copy in workerThread.

-13:33:42.511 DEBUG mainwindow.cpp:336: Loading progress: 0

-13:33:42.512 DEBUG mainwindow.cpp:336: Loading progress: 100

-13:33:42.512 DEBUG logdata.cpp:213: Entering LogData::indexingFini

-13:33:42.512 DEBUG logdata.cpp:223: indexingFinished: 1, found 8087 lines.

-13:33:42.512 DEBUG filewatcher.cpp:45: FileWatcher::addFile tmp/glogg_latest.log

- 13:33:42,512 DEBUG filewatcher.cpp:56: FileWatcher::addFile: file exists.

-13:33:42.512 DEBUG mainwindow.cpp:347: displayNormalStatus

-13:33:42.518 DEBUG filewatcher.cpp:104: FileWatcher::fileChangedOnDisk /tmp/glogg_latest.log
-13:33:42.518 DEBUG logdata.cpp:180: signalFileChanged

-13:33:42.518 DEBUG filewatcher.cpp: 74: FileWatcher::removeFile /tmp/glogg_latest.log

-13:33:42.518 DEBUG logdata.cpp:189: current fileSize=610287

-13:33:42.518 DEBUG logdata.cpp:190: info file_->size()=611264

-13:33:42.518 INFO logdata.cpp:198: New data on disk

-13:33:42.518 DEBUG logdata.cpp:159: startOperation found something to do.

-13:33:42.518 DEBUG logdata.cpp:51: Reindexing (partial)

- 13:33:42.518 DEBUG logdataworkerthread.cpp:105: AddLines requested v
Text: I(DEEUG.*Iogdata.cpp.*indexingFinisheleew data) | Vl Search (3
6750 matches found. Search is auto-refreshing... [] Ignore case

-13:33:42,481 DEBUG logdata.cpp:213: Entering LogData::indexingFinished. A

-13:33:42.481 DEBUG logdata.cpp:223: indexingFinished: 1, found 8066 lines.
-13:33:42.502 INFO logdata.cpp:198: New data on disk

-13:33:42.512 DEBUG logdata.cpp:223: indexingFinished: 1, found 8087 lines.
-13:33:42.518 INFO logdata.cpp:198: New data on disk

-13:33:42.535 DEBUG logdata.cpp:213: Entering LogData::indexingFinished.

- 13:33:42.535 DEBUG logdata.cpp:223: indexingFinished: 1, found 8108 lines.
-13:33:42.547 INFO logdata.cpp:198: New data on disk

-13:33:42.550 DEBUG logdata.cpp:213: Entering LogData::indexingFinished.
-13:33:42.550 DEBUG logdata.cpp:223: indexingFinished: 1, found 8129 lines. v

7.3.2.3. Komercni spravci loga

V poslednich letech vznikla fada velmi povedenych komerénich spravc( logl s po-
kroc€ilym vyhledavanim, nadhernym webovym rozhranim, spoustou funkci pro lokal-
ni provoz i cloudové zalozenych. Namatkou napr.:

LogMX — desktopova aplikace pro vizualizaci, vyhledavani a sledovani logu.
Rychlé, snadné ovladani, schopnost pracovat s obrovskymi soubory

Elasticsearch/Logstash/Kibana

+ Loggly
Papertrail
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